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Asesores Legales



CIBERSEGURIDAD
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Watchon Yo ;
ulube . FH -
g@lietme darias por un grabado?"

e -

S


https://youtu.be/L9GjoS2jVVc

Why would a
fly land on
something

' is?

3 like this”

BEARS!!' This Is
ridiculous!

LA A A )

m

Rats should be ashamed
for falling in this trap

This must be fun!

/

Investment
banking
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; COMO PREVENIR
ATAQUES
CIBERNETICOS?

;POR QUE ES
IMPORTANTE
PREVENIRLOS?



; QUE ES LA
CIBERSEGURIDAD? &
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; Que es la Ciberseguridad?

“La ciberseguridad es la proteccidn de
sistemas informaticos, redes y dispositivos
electronicos contra atagues maliciosos, robo
de informacion y danos a la propiedad. Lo
ciberseguridad abarca una variedad de
medidas de seguridad informdatica, incluyendo
la proteccion de datos, la autenticacidon de
usuarios, la prevencidon de intfrusiones y lo
deteccion de malware.”

Stallings, W., Brown, L., Bauer, M., & Van Duyne, D. (2019). Computer Security: Principles and Practice. Pearson
FEducation.



Q Amenazas de Cibersegu r:_&_ :
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Watch on IEBYoulube . -

Tap Here ©Q
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https://app.unisabana.edu.co/e/er?elq_mid=10635&elq_cid=1011680&s=1207496928&lid=6882&elqTrackId=C66513C9F1E31CDEA8A0535E88CDDB3A&elq=11e41acdcc694134b4e2f841ccf45d16&elqaid=10635&elqat=1&elqak=8AF5C292B7A7B7B896134D3E0427EF2791F26362B4751A5733104B3D2126C8992E4D

4

Integridad

&

No alteracion de
la informacion sin
autorizacion.

Principios de la Informac

Confidencialidad

&

No visualizacion de los
datos por personas no
autorizados.
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ion

Disponibilidad

&

Cuando se necesiten hacer
operaciones con los datos,
deben estar disponibles.



\/

URIBE - YANEZ

;. Qué Danos Generan los Ciberataques a las Empresas?

Coste de un dato* robado por tipo de empresa

(USD/dato)

]

]

©

o

~

v 137 132
l I 68

Sanldad F[nanzas Tecnolngla Retall Industria Energia FMCG Admin. Pablica

*Informacion que contenga datos sensibles (ficha médica, datos de productos financieros, etc.) hitps://www.varonis.com/blog/cybersecurity-statistics
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ERRORES HUMANOS

w =23
nuhaes ? / -Monitoreo y
Auditoriasl T / alertas 24/7

Software

sDe que sirve tener sistemas
perfectamente disenados para
contrarrestar amenazas cuando el
usuario no estd capacitado®

r U KAPWING

Imagen adaptada al espanol. Autor desconocido.



National Cyber 10 P asos de la Coleccion disefiada para medianas y grandes

empresas. Se recomienda revisar su enfoque de

' 1Se Curity Centre Cib erse g'lll‘i d a d gestion de riesgos junto con estos 10 consejos para

a part of GCHQ alcanzar sus objetivos comeciales.

» Manejo de Riesgos » Manejo de identidad y acceso

Controle quien y que puede
acceder a sus datos y
sistemas

Adopte un enfoque basado en el nesgo
para proteger sus datos y
sistemas.

» Seguridad de datos

» Compromiso y Formacion

Proteja la informacion que
pueda ser objeto
de vulneracion.

Construya seguridad de
forma colaborativa

Gestion de activos » Registro y Monitoreo

Sepa que datos y sistemas
tienes y obtenga su mayor
provecho.

Programe sus sistemas para
que detecten y erradiquen
amenazas.

# Arquitectura y Configuracion » Manejo de Incidentes

Disene, construya, mantenga
y administre sistemas de
manera segura.

Establezca un protocolo para
el manejo de incidentes
de segundad.

S Colaborar con una

> Gestion de Vulnerablidades cadena de seguridad

Mantenga sus sistemas protegidos
durante su ciclo de vida. Colabore con sus proveedores

y amigos.

(&) Crown Copyright 2021 & www.nese.gov.uk W @NCsC M Motinal CyberSecurity Centre [B @cyberhg m
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PRINCIPALES DE 2023

33% ’

Servicios Cloud

Vectores de Ataque

Insiders
Con o sin intencion

Software Malicioso

Para todo fipo de
dispositivos

16% ’

Fuerza Bruta

Obtencion de
contrasenas

<



Y
Vectores de ataque mas utilizados por los U Vi
ciberdelincuentes

Carencia de cifrado

Débil, sin politicas,
profocolos obsoletos

Software

Mal Configurado,
desactualizado, no parcheado

Ataques dirigidos
Phishing - MSM

Navegacion Web

Drive-by download
Browser in the browser

Credenciales
Fuga de datos o ingenieria

Cadena de suministro

social
Endpoints redenciales/Contrasenas
Terminales - loT - Predecibles, por defecto,
Teletrabajo filtradas
Aplicaciones web Insiders

Personal con acceso

ortales corporativos - el ‘
iNnsatisfecho o accidental

Infranet

Tomado de : https://cutt.ly/RMIK



Vectores de ataque

La mayor cantidad de delitos informdaticos que se realiza por parte de delincuentes a
fravés de técnicas basicas buscan por parte de la victima que ellarealice estas tres
acciones principales:

Yat. O

Link's Malware

Apertura de

enlaces enganosos

ve llevan a los Visitar paginas falsas o con __
4 contenido de descarga que puede maliciosas.

comprometer la informacion y/o los
dispositivos del usuario.

Descargar
aplicaciones

siguientes puntos.




EjJercicio practico

sQueé tan segura es
Mi contrasenae

hitp.//www.security.org/how-

secure-is-my-password/

sMe han enganado®@
compruebe si su direccion
de correo electronico ha
sido victima de una fuga
de datos

hitp://haveibeenpwed.com/



http://www.security.org/how-secure-is-my-password/
http://www.security.org/how-secure-is-my-password/
https://haveibeenpwned.com/
https://haveibeenpwned.com/

TIPOS DE
MALWARES
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Malware: Definicion y Tipos UriBE - YANEZ

;. Qué es un Malware?

El malware, o sofftware malicioso, es un programa o
aplicacion que se instala en un dispositivo sin el
consentimiento del usuario y que tiene como objetivo
danar el sistema o robar informacion.

“Prograoma informdtico o virus especificamente
disenado para perturbar o danar un sistema” (Fundéu).

e Es incorrecto llamar virus a un malware (o
programa malicioso). El virus es solo un tipo
de malware.

e Estd disenado para danar, alterar, robar
informacion o fomar el control de un
sistema informdtico sin el consentimiento
del usuario.

Purtilo, J. (2017). Cyber Ethics 4.0).

Troyano
(No se replica)

Gusano (Se replica a si
mismo)

S APWING

Bot Malicioso h?;zf:;’:n:';fr:;“ Keylogger (registra)

Imagen adaptada al espanol. Tomado de NISC
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Tipos de Malwares

Spyware Ransomware
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Ransomwares (Secuestro/Extorcion) £

Tus documentos, fotografias, bases de datos y otros archivos importantes han sido cifrados con el
cifrado mas fuerte posible v con una clave Unica, generada para este equipo.

La clave de descifrado privada se almacena en un servidor de Internet en secreto y nadie puede
descifrar tus archivos hasta que pagues y obtengas la clave privada,.

ey

Tienes solo 96 horas para enviar el pago. Si tino envias el dinero dentro del tiempo
proporcionado, todos tus archivos se mantendran permanentemente cifrados y nadie serad capaz de
recuperarlos,

Haz clic en "Wer® para ver la lista de archivos que han sido cifrados.

Presiona Siguiente” para ir a la siguiente pagina.

B2 95:52:59 Sigufente >>

e e e U e U e e e e i e e e e R R T e T e e T e e T e T e T e T T e e e e

Tomado de Incibe

% CryproLocker

Your personal files are encrypted!

computsr. To decrypt fies you nesd to obtan the private key.

\'\..__4-' our mmoortant fies encryption produced on this computer: photos, wideos,

b doruments, g, Heee B a complere st of encrpbed fles, and yvou can persondly wenfy
this,
Encrypiion was produced wsing 2 unigue publc key BSA-20ME generated for this

Tha singgle copy of the orivale kay, which wil diow you to decrypt the fies, located
on & secrat server on the Intarnet; the serves wil destroy the kev after a time
spacified in this window, After that, nobody and never will be able to estara fles. .

To ohtain the prvate key for this commputer, which swil actomaticaly decypt Flas, you
nzed to pay 300 USD ¢ 300 BUR | smilar amount in another curmency,

Cick aMexte 1o selact the mathod of paymernt and the curancy

Any attempt to remoyve or damage this software will lead 1o the mmediate

Private key will be dostroyed on destruction of the ivate key by server,

Tirne kefi

5903:04: 24

Tomado de WeliveSecurity




. Qué es?

"Red de equipos
iInfectados con software
malicioso que permite su

control remoto,

obligdndoles a enviar
spam, propagar virus o

realizar ataques” (Avast).

Modus Operandi

El atacante intfroduce
malwares dentro de
archivos “inofensivos”,
para luego poseer €|
control del equipo.
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;Cual es el Peligro?

Ralentizan el
funcionamiento de
nuestro dispositivo, asi e
COMO amenazan contra

Servicios gue usamos.

Ataque DDOS

Ataque distribuido de
denegacidon de servicio.
Multiples dispositivos
atacan un servidor para
iIncapacitarlo.




\f,
POSIBILES SOLUCIONES URIBE - YANEZ

. Oué es un Antimalware?

Es la herramienta principal con
contfamos para defendernos de u
variedad de amenazas. Su
principal es detftectar y elming
troyanos y ofras clases de mc
evitando el robo de informacion Yy
protegiéndonos de todo tipo de
amenazas que traten de ingresar @
nuestro sistemao v
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. Como funciona un antimalware?

jAmenazal
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Agujeros Psicologicos de Seguridad en Nuesiro Dia a Dia &

Netbots y Ramsomware

Abuela, soy yo,
tu nieto.
Soy yo

SE

= 9"{:@ _

1.7

Si, abuela. jPipe! “ )
Estoy en problemas
y necesito dinero
(Mundo Real)

( En el internet )
(1)

( Para: Dr. Juan

Necesito urgentemente que
revise estas notas de la
reunién del otro dia.

N

poc| Minuta-doc.exe

Suplantacion de Identidad

llustraciones tomadas de NISC
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Infecciones y Agujeros de Seguridad

1. Agujero de Seguridad: “fallo de un programa que permite mediante
su explotacion violar la seguridad informdatica de un sistema” (Ecured).

2. Normalmente, los agujeros de seguridad de un software
son solucionados con actualizaciones. Ej: Windows Update.



I

Watch on 3 YouTube

e -


https://youtu.be/o_RFiRNRJCw

\

URIBE - YANEZ

PHISHING: ; COMO DETECTARLO EN
CORREOS ELECTRONICOS?2




Phishing y Spear Phishing

Técnica que permite obtener credenciales de |
acceso (Usuario- Contrasena) a través del & PHISHINGACCOUNT &

engano visuadl, los sifios Web suplantados e
ven muy similares a los originales.

Spear phishing, mds personalizado,
et dirigido a organizaciones.
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El Phishing a Través de Correo Electronico &

o SocialNet <info@socialneet.es> Espacio de almacenamiento extra R em |'|'e N 'l'e : é ES p erd b a un
parami wr nam ie nto \olqlNL <info@socialneet.es> .
| emall de esta

T TS taINer SRfo@eociaIneat as> .
persona/entidade

para mi w
ocialNet

Estimado usuario de SocialNet

Asunto: 5Es llamativo el
asunto del correo®

Le notificamos que debido al hecho de haber superado el espacio de

almacenamiento estandar de tu red social hemos procedido a cargar o
en su cuenta un cobro por este servicio de almacenamiento extra y

le enviamos la factura que podra descargar desde este email o

P A Objetivo del Correo: 3Es un fin
O concreto o le estan pidiendo
Ingresar a links o infroducir sus
W rcwnse gy datos personalese

@ ractra Ldoc | 4
A http:///social.net/do/trkin.php? : »Lnet/do/trkins

Tomado de Oficina de Seguridad del Internauta

Un cordial Sal

SocialNet
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El Phishing a Través de Correo Electronico &

S_.qc.iaINet <info@socialneet.es> ., Espgciq de almacenamiento extra OrTOng fl’G: éTiene errores
L jamientn i shman e ortograficos o parece uno
traduccion de otro idioma

soanet 3 mal hechas

Estimado usuario de SocialNet

Le notificamos que debido al hecho de haber superado el espacio de

amacenamient estandar de t ed socilhemos procedico a argar (4 Enlaces: Si contiene enlaces,
e s e o e e e coloque el cursor sobre este y
© oo cpgmacene A verd realmente a donde lo
dirige.

Gracias por
Un cordial Sal

SocialNet

Adjuntos: Si contiene archivos

[ ractura.d ' .
s 6 no esperados, analizarlos con
A http:///social.net/do/trkin.php? | Lnet/do/trkin s On'h\/”’US S|empre Ser(,] ﬂUGSTrO

Tomado de Oficina de Seguridad del Internauta b“ﬂd(}je.
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Ejemplos de Phishing &

€ Responder  ~ Reenviar (3 Archivar @) No deseado ]ﬂ[ Eliminar ~ Mas v
( » De®0nline Bbva.es <info@graexcon.com> 1

Azuntoc Bbwales): verifigue su cuenta introduciendo... 29/07/2019 18:39
Carrefour A undisclosed-recipients: TF

Estimado cliente, : =

La tarjeta Pass (Carrefour) es un servicio ofrecido por la cadena de B BVA
hipermercados Carrefour, con el cual, podra optar a realizar sus pagos en

la cadena de supermercados comodamente, en mas de 28 millones de
establecimientos adheridos, en sus mas de 800.000 cajeros con el

distintivo VISA, asi como beneficiarse de ofertas exclusivas dirigidas a los Hola, su cuenta en linea ha sido suspendida temporalmente.

titulares de |a tarjeta Pass (Carrefour).
Necesitamos que verifigue su cuenta introduciendo sus credenclales y SMS verificacion .

Tu ta']em esta desactivada por las nuevas normas de segundad_ Para Asegurese de introducir sus datos correctamente y su numero de telefono esta cerca de usted
activar la tarjeta n° . para verificar su identidad por el telefono adormecer: ,

1- Accedar a mi

5499 R R S A 2- Ingrese el codigo de verficacion de SMS en la pagina de verificacion

3- inicie sesion y siga los pasos haciendo clic a continuacion

tiene que sequir 2 pasos. g

1. Hacer click en el siguiente link

Nota: Si usted activa su cue 2n el proximo 24Hours usted sera suspendido
2 Responder al cuestionario Nota: Siusled no activa su cuenta en el proxmo 24Hours usted sera suspendido de
nuesiros- semvicios bancaros.

Activar servicios

BBV Espana Merchant Services, Entidad de Pago S.L.U , Calle Isia Graciosa 5, 26703 San Sebastiyn de los Reyes, Madrid

Saludos, Espans !
< >

Carmen Maria Marchal Basalo. ¥ I—Ihﬁp’- Fiforbyanewehidldiiel
Tomado de GoDaddy ES Tomado de Lider Empresarial




Smishing — Vishing / Engano

Mensajes SMS / MSM / Voz

SPOOFING

Suplantacion

Modalidad en la que
personas malinfencionadas
suplantan a personas
naturales o juridicas para

ejecutar acciones
fraudulentas.
™ Q=
m j

\{J
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Estafas Online

Bf___
A

SALE 7
" e /'f

YOU’RE TODAY’'S
1'"000.000 Visitar

=

=

~ Qo
. cREEY CLICK
SPECIAL OFFER
(s0e |

\
AT

V

Variantes de la estafa:
« Herencia

« Loterias

« Lazos afectivos

« Paqguetes
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BEC / SUPLANTACION

Business Email Compromise

-rTaude del CEO / sComo lo pueden enganare

“nvian un correo haciéndose pasar por uno de |os directivos de su empresa.

Jn empleado autorizado para readlizar pagos es enganado para que pague una factura
alsa o haga una transferencia no autorizada desde una cuenta de la compania.

ngenieria social

nsider

Phishing

Suplantacion dominio correo
Malware

Transferencias electronicas @
enftidades financieras en el
extranjero




<

.. COmo reconocer un mensaje tipo
phishing en el correo electronico?

¢ Quién envia el correo? ;es fiable o
no?

Debes sospechar si el remitente es
una direccidn de correo
desconocida o que no pertenece a
una entfidad oficial.

¢El contenido es sospechoso?

El objetivo es intentar asustarte para que
actues segun las indicaciones del
mensaje. Siempre ahaden una excusa,
como por ejemplo “problemas técnicos o
de seguridad”, y proporcionan una
solucion sencilla del fipo “accede
utilizando este enlace”. Ademds, es muy
habitual que fe soliciten nombre de
usuario, claves y ofros dafos.

¢ Pide hacer algo de manera urgente?
Con esta urgenciaq, los delincuentes
infentan que fomes una decision
precipitaday caigas en la frampa,
que incluye visitarun enlace e indicar
datos personales y/o contrasenas.

A quién va dirigido el correo?
S un ciberdelincuente quiere estafar @
cientos de personas, es muy

complicado saber el nombre de todas.

Por ello, utilizan “Estimado cliente”,
"Hola”, "Hola amigo”, etc. Para evitar
decirun nombre.

.El enlace esfiable?
La intenciédn de los ciberdelincuentes
es que hagas clic en un enlace. En el
texto del mensaje hay un enlace que
en lugar de llevarte a la paginaweb
legitima, te lleva a ofra fraudulenta
qgue estéticamente es igual o muy
parecida a la oficial.



CIBERSEGURIDAD EN LA
PRACTICA =

we

~
<
=

—
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EXPAND-URL &

@ ExpandURL

;. Qué hacer si me envian un enlace “recortado”?
EJEMPLO: hitps://bit.ly/3KvozRV



https://bit.ly/3KvozRV
https://bit.ly/3KvozRV
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Extensiones para el Navegador

OAdBIock @uBlock Origin

;. Como bloquear anuncios no deseados?



TecnOtips

Recuerda que para garantizar el correcto funcionamiento de tu
equipo y prevenir posibles intrusiones no autorizadas, es necesario
aplicar las actualizaciones del sistema operativo y reiniciar el

equipo periodicamente.

Para validar las actualizaciones, debes ir al
menu de "Configuracion”, haciendo clic en
el botdn de inicio y luego seleccionar

"Windows Update”.

En la seccion "Configuracién”, selecciona
el icono de "Actualizacion y seguridad™.

Valida que el equipo esté al diaen
actualizaciones; de lo contrario, realiza
la instalacion de las mismas.

Una vez realices las actualizaciones,
reinicia el equipo.

Recuerda: puedes realizar estos pasos de
manera remota en tu casa, en el campus o
desde cualquier lugar.

Direccion de Teenslogis ¥ Transformacitn Digeral

Universicad oo

La Sabana

\{
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SEGURIDAD: MECANISMO PARA
DETENER A CIBERATACANTES &




\/

URIBE - YANEZ

;. Es Ventajoso Estar Seguro de mi Proteccion Cibernética?

Dificultad
Costo=Riesgo

(En el Internet

D:a844
M35:1234

1)
-
-

pero no

Gracias,
gracias

" | Yatengo mi
quincena

Complejizar la Seguridad Nunca Fallara... Sea
Fisica o Virtual

Adaptacion a partir de NISC

Ciberataques por Falencias Propias

NO actualizar nuestra clave.
Jsar l[a misma clave para todas
as cuentas.

No actualizar el firmware de
nuestro equipo.

Evitar el uso de softwares por
“pereza' o no tener €|
conocimiento suficiente.
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Mecanismos

e Capacitaciones.

e Perfiles de acceso y manejado de la
informacion.

e Respaldo periddico.

e Actualizar software y firmware.

e Cierre de sesion de los equipos.

e Cierre fisico de las oficinas.

e Durante el mantenimiento de los sistemas.

e Al cambiar un sistema.

e Controlar a los terceros que se les entrega
informacion.

e Contrasena segura

e Doble Factor de Autenticacion
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Navegacion en Modo Incognito

El modo incognito es una funcion de privacidad en linea que creo
una sesion paralela y temporal en el navegador y estd aislada de los
datos y sesion principal del usuario.

1. Borrar cookies
2.No almacena el historial
3.MUltiples sesiones




COMENDACIONES CONFIGURACION / CREACION DE CONTRASENAS

-

A
(ma

Contrasenas
Configuracion / Creacion

TIME IT TAKES FOR A HACKER Las contrasenas que tienen entre 4 y 7
TO CRACK YOUR PASSWORD

caracteres son las mds deébiles, no son muy
Numberof  Numbers lowercase  Upperand "mbers Upper Numbers Upper recomendables de utilizar.

and Lowercase and Lowercase
Onl Lette L Lette
Characters oy s vt Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly

Instantly | Instantly Instantly | Instantly | Instantly ® M org d O po ra d q U el |G S CON Tro se r":-l qs q ue se p U ed en

Instantly Instantly Instantly 1 sec 5 secs

instantly | Instantly | 25secs | Imin | 6mins obtener de forma instantdneaq.

Instantly 5 secs 22 mins 1 hour 8 hours

instontly | 2mins || 119 hours | ISESE 3 weeks « Rojo: para las password que se descifran en unos pocos
e segundos hasta unas cuantas horas sin sobrepasar un

2 secs
255ecs W @eeks | _ Zkyears | | 34k years dia
4 mins - 100k yeprs) | . 2m yeors . : ‘ *
41 mins 9m years | 200m years « Naranja oscuro: se necesifaria un fiempo desde los 3
6 hours 600m years | 15 bn years , —
¢ TR e | Tt dias hasta los 5 anos para poder crackearlas.
__2nyears | 93w years Jarania claro: oara las aue tardariamos dese
100 tn years | 7qd years . - AR - o

I.I_H__m;_ __ Cybersecurity that's approachble. « Verde: sin duda son las mds complejas y robustas, se
L adih | tfardarian en descifrar mds de mil anos.

<



S

Instalacion de aplicaciones

Se deben instalar las aplicaciones
que sean necesarias y solo
aqguellas que gocen de buena
reputacion o puntaje. Enfre mas
aplicaciones se instalen mas
vulnerable es un  sistema,
asimismo  hay que fener en
cuenta que los delincuentes
crean APPS (aplicaciones)
maliciosas para Iinfectar oS

equipos moviles.



RECOMENDACIONES | ESTRATEGIA ANTI-RANSOMW ARE

Backup - Respaldo

La Regla 3-2-1 recomienda que debe haber al menos tres copias de datos
importantes, en al menos dos tipos de medios diferentes, con al menos una de
estas copias en un alimacenamiento externo (offsite). La Regla 3-2-1 no exige o
requiere ningun tipo de hardware en especial y es lo suficientemente versatil como
para abordar casi cualquier escenario de fallo.

1]

res copias
as de los dat
PC carpetas locales PC local - Servidor Servicio de respaldo Configurado dentro Proceso automatizado
Carpetas comparfidas NAS tercerizado del servicio Simulacros en Plan de
« Respaldo en NAS o nube Disco extemo Cloud tercerizado Recuperacion de Desasires »

i .08 808 .08 LB BN e s sss e Reglog_z_]_] _O drrvrrrrirnnniiannnsnnenanns .

<
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Doble Factor o Multiple Factor de Autenticacion
2FA /| MFA

Los autentficadores y los tokens abarcan
cuatro categorias principales: algo que
tienes, algo que sabes, algo que eres o
donde estds.

Algo que tienes: Una tfarjeta de acceso
fisica, un telefono inteligente u otro
dispositivo o un certificado digital

Algo que sabes: Un cdodigo PIN o uno
confrasena

Algo que eres: Datos biométricos, como
huellas dactilares o escdneres de retina
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PASO A PASO PARA ACTIVAR EL FACTOR MULTIPLE DE AUTENTICACION

UNA DE LAS MEJORES MANERAS DE MANTENER TUS CUENTAS A SALVO

www.uribeyanez.com i PPy e A e '
www.uribeyanez.com hadade L2 ) Aot o

Ve a tu perfil y foca el

uribeyanezlegal ~* =
1 menu de fres lineas. - - Sk - nia en
pubicaciones  seguidones  seguidos Abre WhatsApp vy ve a ; a0 20 0 S eTior
“Configuracion” O rquierda.

[}

_— = Uribe Yafiez -
T i) J’M. = I e .-“_<. .: I
Selecciona "Centro de k. ater oca "Ac Foar b N
cuentas”. Tu cuienta oM cuenta de Google " 1 —
Centie g cunntas 2] Listas

2 Selecciona "Cuenta”. 3 Ciecmsins ettt | i s Cutn e G

Dispos T .
= Confi (T i | / | 5 .
Toca "Contrasefa y 3 Toca "Seguriday kifo UrdeYafiez
segurldud“- Contrasefia y seguridad B . -

Toca "Verificaclon en
dos pasos” y activa la

funcién e Ingresa un PIN
de sels digltos y un tificaciones de seguridar A oo sccesion 8 Googh

Selecciona "Autenticacion i trases correo elecfronico de Verificaciin en dos pasos I : . -. o s
en dos pasos” y sigue las recuperacion. B eIl kel

instrucciones. : —

Una contrasena fuerte es el primer paso, pero el MFA es tu mejor escudo contra ciberatagues
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ADOPCION DEL MODELO DE
SEGURIDAD CONFIANZA £
CERO:




\{
URIBE - YANEZ

INTRODUCCION

El Modelo Zero Trust, en adelante ZT, o de confianza cero, parte de la premisa de que
cada conexion y punto final se consideran una amenaza.

El modelo ZT cambid radicalmente el enfoque tradicional de seguridad al pasar de
“confiar, pero verificar” a “nunca confiar y siempre verificar”.

El principio base del modelo es el del minimo privilegio, en el que los usuarios tienen
acceso unicamente a lo que es esencial para realizar su trabajo.

Premisas del modelo:

‘RO TRUST

“URITY S @@ v Autenticacion y autorizacién continua.
DEL Y

v Confidencialidad y proteccién de los datos

Tomado de PUJ Diana Baquero et al.



Arquitectura de Seguridad

Tradicional

Perimetros estaticos de red
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Historia del Modelo

Foro de Jerico - 2004
Desperimetralizacion

David Lacey del Royal Mail y un
grupo de CISO’s a nivel mundial

DISA y Dpto defensa EEUU
SDP Group — Iniciativa Nucleo
Negro

John Kindervag, 2010
Creo el modelo mientras
trabajaba como analista

principal en Forrester

Research

Usuarios, activos y recursos
APls

Tomado de PUJ Diana Baquero et al.



. L@ sefiorial reaccién de Federer al no poder entrar en vestuarios por olvidarse’la acredi... U
o o’ + Copy link

F

Tap Here O



https://www.youtube.com/watch?v=8Ted8w2MYxM

Caracteristicas minimas
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Las caracteristicas minimas con las que debe contar una arquitectura Zero trust
estdan regidas bajo la premisa de la nocion en la gue ningun usuario o disposifivo es
considerado confiable, por lo que su implementacion serd a través de una postura

del menor privilegio.

Authentication
Access control

Encryption \

Security /
Automation

Orchestration

Segmentation
SDN

Naeem Firdous Syed, Syed W. Shah, Arash Shaghaghi, Anan Anwar, Zubair Baig, Robin Doss: Zero Trust
Architecture (ZTA): A Comprehensive Survey. 2022 (P2)

Tomado de PUJ Diana Baquero et al.

Zero trust
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Representacion logica de infraestructura ZT

Modelo para la representacion
Ibgica de una infraestructura
/TA e insumos de decision para
el algortimo de confianza.

Policy
administrator

CONTROL PLANE
DATA PLANE
Resources
Subject

ﬁ
PEP

P— <?—> ®—!—. <‘r_—‘> = i

UNTRUSTED TRUSTED

Restrict Permit

Masem Firdous Syed, Syed W. Shah, Arash Shaghaghi, Anan Anwar, Zubair Baig, Robin Doss: Zero Trust
Architecture (ZTA): A Comprehensive Survey. 2022 (P4)

Diferencias de un aprovisionamiento de uno
infraestructura LAN ftradicional vs LAN ZTA con lo
implementacion de la microsegmentacion (nativa,
third-party u overlay) como mecanismo para
prevenir movimientos laterales.

Q SRV1 L _
- SR\HE

==l L —
= Q SRV2 - E = |SRV2
(=] —

= R
Perimetral firewall Perimetral firewall
Q SRY3 — e SRV3
- A

MNaeem Firdous Syed, Syed W. Shah, Arash Shaghaghi, Anan Anwar, Zubair Baig, Robin Doss: Zero Trust
Architecture (ZTA): A Comprehensive Survey, 2022 (P20)

Tomado de PUJ Diana Baquero et al.
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Representacion logica de infraestructura ZT

TA INPUTS
‘ \ Access request
[ ]
User database
\
System database H'-. TRUST Trust

ALGORITHM level

Resource requirement /

m Threat intelligence

MNaeem Firdous Syed, Syed W. Shah, Arash Shaghaghi, Anan Anwar, Zubair Baig, Robin Doss: Zero Trust
Architecture (ZTA): A Comprehensive Survey. 2022 (P5)

Tomado de PUJ Diana Baquero et al.



¢ COMO IMPLEMENTAR ZERO TRUST?

1. Strategize
Zero Trust

2. Context
Assessment

6. Optimize ZTA
Security

3. Architect ZTA

5. Monitoring
and
Maintenance

4. Zero Trust
Transformations

Framework para la migracién a una arquitectura ZT (Tomado de: Phiayura & Songpon, 2023).



PERSPECTIVA LEGAL DE
LA CIBERSEGURIDAD
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INFORMACION
PRIVILEGIADA:

; QUE TENER EN
CUENTA?




<

Tiempo

; COMO SE CLASIFICA LA INFORMACION?

Transparencia Totalidad

& &

Tipo




S

; QUE CONSECUENCIAS NEGATIVAS

TRAE COMPARTIR INFORMACION PRIVILEGIADA?

e Danos reputacionales.

administrativas.
e Multas (Personas Juridicas
Personas Naturales).
e Penas privativas de la libertad.
e El estrés, la salud, el sueno.

e Ordenes de autoridades

Y



oo
-~
<
=

o PROPIEDAD INDUSTRIAL



7 SECRETO EMPRESARIAL

; QUE INFORMACION SE PROTEGE COMO SECRETO EMPRESARIAL?

Art. 260 Decision 486: Cualguier informacion no
divulgada que una persona natural o juridica
legifimamente posea, que pueda usarse en alguna
actividad productiva, industrial o comercial, y que seo
susceptible de transmitirse a un tercero, en la medida
gue dicha informacion:

e Seq secrefaq.

e Tenga valor comercial por ser secreta.

e Sea objeto de medidas razonables destinadas a
mantenerla secreta.




7SECRETO EMPRESARIAL

; QUE INFORMACION SE CONSIDERA “SECRETO EMPRESARIAL"?

AR

1 * >

Producto o servicio Métodos o procesos de Distribucidon o
produccion. comercializacion



7SECRETO EMPRESARIAL

REGIMEN MARCARIO

Articulo 134. Decision 486. (..) constituird marca o L P oo
cualqguier signo que sea apto para distinguir productos o o |B o © B
servicios en el mercado. Podrdn registrarse como & X
marcas los signos susceptibles de representacion A E——l .
grdfica. La naturaleza del producto o servicio al cual se - Lcom... | '
ha de aplicar una marca en ningun caso serd obstaculo ——]J|I =

PAra su reqistro.

éSera posible registrar dominios de internet como “marca”?
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o COMPETENCIA DESLEAL



COMPETENCIA DESLEAL U

POSIBLES CONDUCTAS

URIBE - YANEZ

e Violacion de secretos
empresariales.

e Prohibicion general (Art 1 Ley
155/59)

e Desviacion de clientela.

e Desorganizacion.

e Imitacion.
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COMPETENCIA DESLEAL
URIBE - YANEZ

CONSECUENCIAS

e |nvestigaciones/Multas.

e Demandas/condenas.
e Estrés, pérdida de sueno.
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PRACTICAS RESTRICTIVAS DE
LA COMPETENCIA




M PRACTICAS RESTRICTIVAS DE LA COMPETENCIA

POSIBLES CONDUCTAS

Ny

Hi e Infraccidon de la cldausula de

iy orohibicién general (Art. 1

ey 155 de 1959).

e ADUSO de pOSICION
dominante.




CORPORATIVO



; QUIENES HACEN PARTE?

e Gerente.

e Miembro de junta directiva.
e Asesor.

e Empleado.




;POR QUE SON IMPORTANTES?

Tienen acceso a informacion
privilegiada o constitutiva de

secreto  empresarial de la
compania.



@ AMBITO BURSATIL



\{J

BURSATIL .
URIBE - YANEZ

; QUE INFORMACION SE CONSIDERA PRIVILEGIADA?

e InNformacion de cardcter concreto.

e No conocida por el publico.
e Lo habria tenido en cuenta un

iInversionista medianamente diligente vy
prudente al negociar los respectivos

valores.




@ DATOS PERSONALES
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DATOS PERSONALES URIBE - YANEZ,

TRATAMIENTO DE LOS DATOS PERSONALES

e Principio de responsabilidad
demostrada. (carga de
diligencia)




@ CONTRATOS



CONTRATOS

CONTRATOS O RELACIONES EN LAS QUE HAY ENTREGA DE

INFORMACION

o Servicios TICs.

e Servicios de nube .

e Desarrollo de software.
e Bases de dafos.

e Maquilas.

e CONCuUrsos.

e Empleados.

o Administradores.

e Miembros de junta.

o M&A.




CONTRATOS

CLAUSULAS O CONTRATOS QUE DEBEN FIRMARSE

e Cldausula de confidencialidad.

e NDA.

e Cldusula penal en caso de
Incumplimiento.

e Obligacidn de tener
estdndares de seguridad.

e Oobligacion de borrado seguro
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@ LABORAL
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LABORAL URIBE - YANEZ,

FALTA GRAVE

Articulo 58 Codigo Sustantivo de Trabajo

En virtfud de lo establecido en el Codigo Sustantivo
de Trabajo, respecto del manejo de informacion, es
obligacion del ftrabajador (salvo autorizacion
expresa y los casos establecidos en la ley) mantener
la confidencialidad de la informacion a la que
tenga en acceso en el desempeno de su puesto de
trabaqjo.
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FALTA GRAVE

Articulo 62 Codigo Sustantivo de Trabajo

Asimismo, sera falta grave vy Justa causa de
terminacion unilateral del contrato de trabajo revelar
InNformacion de caracter reservado o confidencial a
terceros que pueda causar perjuicios al empleador.

Es prudente estipularse:
e En el Reglamento Intferno de Trabajo.

e Como obligacion del trabajador, en el contrato de
trabagjo.
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@ PENAL
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VIOLACION DE RESERVA INDUSTRIAL O COMERCIAL

ARTICULO 308 CODIGO PENAL.

El que emplee, revele o divulgue
descubrimiento, invencion cientifica,
proceso o aplicacidon industrial o comercial,
legados a su conocimiento por razon de su
cargo, oficio o profesion y que deban
permanecer en reserva...
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UTILIZACION INDEBIDA DE INFORMACION PRIVILEGIADA

ARTICULO 258 CODIGO PENAL.

El que como empleado, asesor, directivo o
miembro de una junta u Oorgano de
administracion de cualguier entidad privada
con el fin de obtener provecho para si o para
un tercero, haga uso indebido de informacion
que haya conocido por razdon o con ocasion
de su cargo o funcidon y gue no sea objeto de
conocimiento publico...
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LEY 1273 DE 2009

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado
- denominado Yde la proteccidon de lo
informacion y de los datos”- y se preservan
infegralmente los sistemas que utilicen las
tecnologias de la informacion vy las
comunicaciones, entre otfras disposiciones.
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ACCESO ABUSIVO A UN SISTEMA INFORMATICO

” ARTICULO 269A CODIGO PENAL:

El que, sin autorizacidon o por fuera de o
acordado, acceda en todo o0 en parte a
un sistema informdtico protegido o no
con una medida de seguridad, o se
mantenga dentro del mismo en conftra
de la voluntad de quien tenga el
legitimo derecho a excluirlo...




GESTION DE
INCIDENTES DE
SEGURIDAD EN EL
TRATAMIENTO DE
DATOS PERSONALES

Cartilla Superintendencia de Industria y Comercio (2020)

- &
7



PRINCIPIO Y DEBER
DE SEGURIDAD
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DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL

TRATAMIENTO DE DATOS

INFORMAR A LA
AUTORIDAD ENCARGADA
cuando se presenten
violaciones o ey
: : Com r:in
existan riesgos en L \I\I
la administracion
de la informacion
de los titulares.

Grafico tomado de Superintendencia de Industria y Grafico tomado de Superintendencia de Industria y
Comercio, basado enla Ley 1581, art. 17, 1it. d), y Comercio, basado enla Ley 1581, art. 17, 1it. n), y
art. 18, lit. b) art. 18, lit. k)
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PASOS PARA LA GESTION DE PREVENTIVA DE INCIDENTES

:’uli‘-j LA GESTION DE LOS INCIDENTES
N2/ de seguridad debe ser desde:

=

El disefio de las El complemento de

ACTIVIDADES del LAS POLITICAS de c:nrporatwa de las
Tratamiento. seguridad de la empresas.

informacion y

10100101 proteccion
101 01@ de Datos.

Grafico fomado de Superintendencia de Industria y Comercio.
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MARCO NORMATIVO
PARA EL REPORTE DE
INCIDENTES DE SEGURIDAD 2




LEY 1581 DE 2012 Y DEBERES DE LOS RESPONSABLES Y LOS

ENCARGADOS DEL TRATAMIENTO DE LOS DATOS

1. Articulo 17: “Deberes de los
Responsables del
Tratamiento”

!

“n) Informar a Ila avutoridad de
proteccion de datos cuando se
presenten violaciones a los codigos
de seguridady existan riesgos en la
administracion de la informacion de
los Titulares.” (Ley 1581-2012)

2. Articulo 18: “Deberes de
los Encargados del
Tratamiento”

1

“k) Informar a la Superintfendencia
de Industria y Comercio cuando se
presenten violaciones a los codigos
de seguridad y existan riesgos en |la
administracion de la informacion
de los Titulares; (...)" (Ley 1581-2012)

\/
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INSCRIPCION DE INCIDENTES DE SEGURIDAD AL REGISTRO

NACIONAL DE BASES DE DATOS (RNBD)

;Qué es el RNBD?

Directorio publico de las bases de datos sujetas a tratamiento
que operan en el pais. Es administrado por la SIC y es de libre
consulta.

;Quiénes deben registrarse ante la RNBD?

“Los Responsables del tratamiento, sociedades y entidades sin

animo de lucro que tengan activos totales superiores a 100.000
Unidades de Valor Tributario (UVT)(Art. 868, Estatufo Tributario) y
personas juridicas de naturaleza publica”. (Circular Unica de la
SIC).

CIRCULAR UNICA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO: CAPITULO II, TITULO V
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. QUIENES DEBEN REPORTAR UN INCIDENTE ANTE LA RNBD?

A DEBEN REPORTAR LOS INCIDENTES

A mas tardar dentro los 15 dias habiles
siguientes al momento en que se detecten.

v e
Todos los reportes se deben hacer 5['& R
a traves del enlace previstoenla ———

pagina web de la SIC.

'
Todos los reportes se deben hacer siC R
a traves del enlace previstoen la ———

pagina web de la 5IC.

Los detalles de la informacion que
se debe suministrar se
encuentran en el
"Manual de Ayuda del
Registro Nacional de
Bases de Datos’.

Grafico tomado de Superintendencia de Industria y Comercio
CIRCULAR UNICA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO: CAPITULO I, TITULO V
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ENCARGADOS DEL
TRATAMIENTO E INCIDENTES




CLAUSULAS EN EL CONTRATO DE TRANSMISION

Recvuerde que:

Si su organizacion es la Responsable del
Tratamiento y contrata a un tercero como
Encargado del Tratamiento, Usted debe
exigir el cumplimiento de su Politica de
Tratamiento de  datos al  tercero
contratado.

Si llega a haber una falta, es su empresa la
que responde por negligencia ante la
autoridad vy el titular de los datos.

\/
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CONSERVACION DE REGISTROS
DOCUMENTALES &
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REGISTROS DOCUMENTALES

Para prever futuros incidentes de seguridad, es fundamental establecer un registro interno de
cada falencia presentada, con la finalidad de:

1."Demostrar el cumplimiento del régimen de proteccion de Datos
Personales en caso de una investigacion” (SIC, 2020).

2. Crea alertas para anticiparse a incidentes del mismo tipo.

Los regisiros deben contener:

a) Suficientes detalles para que la autoridad determine si se

dio una respuesta competente. —
b) Un sistema de seguridad para su proteccion de

vulneraciones.

c) Debe tener un plazo de conservacion.

d) Originalidad e integridad de la prueba técnica.
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CONSECUENCIAS DE VULNERAR LA NORMATIVA

e |nvestigaciones/Multas.
e Demandas/condenas.
e Estrés, pérdida de sueno.



\

URIBE - YAREZ

PROTOCOLO DE RESPUESTA ANTE
INCIDENTES DE SEGURIDAD®
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; QUE ES UN PROTOCOLO DE RESPUESTA EN EL MANEJO DE INCIDENTES DE SEGURIDAD?

1. Definicion 2. Proceso de manejo del Protocolo
El protocolo es el “marco general que Para su incorporacion en una organizacion,
incorpora debe ser:
roles, responsabilidades y acciones que a)Documentado
deben ser desplegadas al interior de las b)Implementado

C) Comunicado al equipo humano de o
organizacion
D) Monitoreado

organizaciones

para gestionar un incidente de seguridad”
(SIC,

2020).
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FACTORES PARA DEFINIR LOS PROTOCOLOS

Cada organizacién debe tomar medidas de seguridad O N
segun:

/
a. Los niveles de riesgo del tratamiento para los derechos I @l
y libertades de los Titulares.
b. La naturaleza de los datos.
c. Las posibles afectaciones si se vulneran los datos del

Titular.
d. Magnitud de titulares de los datos e informacion.
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; QUE DEBE INCLUIR EL PROTOCOLO DE TRATAMIENTO?

El equipo de respuesta debe evaluarsi = Evaluacion de efectividad del protocolo
el protocolo necesita cambios.

« e ye . — : -4 .
Dividir las fareas o gestiones a cado Asignacion de operaciones

una de las areas encargadas.

Registro interno de los incidentes 4= Documentacion del incidente
para efectos legales.

La revisidn de cémo ocurrid el <4 Evaluacion y andlisis de la gestion

INncidente y su debido manejo
deben ser analizados.
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TIPOS DE INCIDENTES DE SEGURIDAD Y SUS CAUSAS
1.Tipos 2. Causas
Se clasifican dependiendo el grado de pérdida . Inexistencia de politicas preventivas de
de las siguientes cardctericas de informacion: . Negligencia humana

. o - Casos fortuitos
a) Confidencialidad . Actos maliciosos o criminales
b) Intfegridad . Fallas en los sistemas de la entidad
c) Disponibilidad . Deficiencias en las operaciones

. Alteracion, pérdida o destruccion de archivos

fisicos

&,
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PASOS PARA RESPONDER A UN INCIDENTE DE SEGURIDAD

& I'Iﬂ-""ﬂ "'\-q.j .; 1._1:a'.-. . "
- -II I-'-I :' e .
"""1_* ] 02
£ | Evaluar los
Los pasos descritos

deberan realizarse impactos
' simultaneamente asociados

. con €|
: o incidente de
: seqguridad

[ il |
E Drevenis ﬁ 03

futuros PASOS PARA Identificar los
incidentes de RESPONDER danos para las

seguridad en personas,
Datos A UN INCIDENTE

organiza-
DESECURIDAD (Rl

publico en

06 ﬂ general

Notificar a la 04
Comunicar a Superintendencia

los Titulares de de Industria y
la informacién Comercio e

05

riesgos e

Grafico tomado de Superintendencia de Industria y Comercio



INTELIGENCIA ARTIFICIAL EN
EL TRATAMIENTO DE DATOS
PERSONALES




; QUIENES ESTAN INVOLUCRADOS?

Dada la complejidad del manejo de un proyecto
de Inteligencia Artificial, existen varios sujetos
Involucrados en el tratamiento de los datos, @
saber: El Responsable, posibles encargados,
titulares, desarrolladores de tecnologia, el software
y los algoritmos, usuarios, proveedores del sistema
y autoridades de proteccion de datos.

\{|
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IMPACTO DE LA REGULACION

El fratamiento de datos persona
de la inteligencia artificial ha sic
estudios y discusiones en el dm

es en la era
O objeto de

oito juridico.

Es por esto que cred la “Declaracion relativa

a la éfica y proteccidon de datos en
inteligencia artificial” donde se establece

iImportancia del desarrollo

respetando los derechos humanos, y en est

caso el Habeas Data.

Tomado de https://privacyconference2018.org/

de la

® >0 Q0
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https://privacyconference2018.org/

\{|

URIBE - YANEZ

IMPACTO DE LA REGULACION

Asimismo, se ha establecido que cuando los
productos de la IA usan datos personales
para alcanzar sus fines, los fabricantes de
estos deben respetar la regulacion especial
de datos personales, la cual consta de las
regulaciones del pais donde se ejerza el uso
y por los documentos intfernacionales
expedidos sobre el tema.

Cartilla SIC RECOMENDACIONES GENERALES PARA EL TRATAMIENTO DE DATOS EN LA IA.
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; QUE HACER ENTONCES?

e Revisa las Politicas de Privacidad antes de dar tu
autorizacion.

e Establece contrasenas dificiles y cdmbialas con
frecuencia.

e Mantén actualizados tus dispositivos y aplicaciones,
ya que estos suelen mejorar la seguridad en cada
actualizacion.

e Desconecta dispositivos o servicios de |A cuando
no los estés utilizando para reducir la exposicion de
tus datos.

Cartilla SIC RECOMENDACIONES GENERALES PARA EL TRATAMIENTO DE DATOS EN LA IA.
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; QUE HACER ENTONCES?

e Fducacion Continua.

e Evita autorizar el fratamiento de tus datos
SI NO €S necesario.

e Evita brindar informacidn personal o
confidencial a herramientas como
"ChatGPT" ya que puede utllizarla para
su funcionamiento.

Cartilla SIC RECOMENDACIONES GENERALES PARA EL TRATAMIENTO DE DATOS EN LA IA.
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