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DEFINICIONES GENERALES

o ;. Qué es un Dato Personal? ‘ & @ \
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DEFINICIONES GENERALES

Régimen general

Cualguier informacidon vinculada o que 8
pueda asociarse a unda O varias personas

. . ]
naturales determinadas o determinables.
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DEFINICIONES GENERALES

Habeas data financiero

Es cualguier pieza de informacion 8
vinculada a una o varigs personas
determinadas o detfterminables o que

puedan q@sociarse con una persona
natural o juridica.
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DEFINICIONES GENERALES

; Qué se entiende por Responsable
del Tratamiento?

o
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DEFINICIONES GENERALES

;. Qué se entiende por Responsable
del Tratamiento?

Persona natural o juridica, publica o privada, que
DOr Si MiIsSMa © en Aasocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos.
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DEFINICIONES GENERALES

; Qué se entiende por Encargado
del Tratamiento?
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DEFINICIONES GENERALES

; Qué se entiende por Encargado
del Tratamiento?

Persona natural o juridica, publica o privadaq,
que por si misma o en asocio con otros, realice
el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.
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DEFINICIONES GENERALES

; Qué se entiende por Encargado
del Tratamiento?

Tercero, proveedor o contratista gque tiene un
encargo a favor del Responsable.
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DEFINICIONES GENERALES

o ¢ Quien es el Titular del dato personal? !  —
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DEFINICIONES GENERALES

Régimen general

Persona natural cuyos datos personales 1 —
sean objeto de Tratamiento.
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DEFINICIONES GENERALES

Habeas data financiero

Es la persona natural o juridica a gquien 1 —
se refiere la Informacion que reposa en
un lbanco de datos.
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DEFINICIONES GENERALES

;Que significa el Tratamiento de
Datos Personales? ;Qué acciones
comprende el Tratamiento?

Cualguier operacion o conjunto de
operaciones sobre datos personales, tales
como la recoleccion, almacenamiento,
UsSoO, circulacion o supresion.
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DEFINICIONES GENERALES

;. Qué es una Base de datos?

Conjunto organizado de datos
personales que sea objeto de
Tratamiento.
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DEFINICIONES GENERALES

;Que cantidad de datos debe manejar
una persona para ser considerado
Responsable del tratamiento?

A partir del Tratamiento de uno (1) o mads
Datos Personales. La importancia radica en o
edlizacion de  operaciones sobre o
informacion personal (tratamiento) y no en la
canfidad de datos que trate el Responsable.
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DEFINICIONES GENERALES

.El Encargado debe ser autorizado
o por el Titular del Datos para tratar
su informacion personal?

Al momento de solicitar autorizacion del
Titular, el Responsable deberd mostrar su
Politica de privacidad donde debe
constar toda la informacidon y quién serd
encargado de esta.
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DEFINICIONES GENERALES

; Cudl es la normativa de Habeas Data
en Colombia?

Art. 15 de la Constitucion Politica de %{7
Colombia; Ley 1581 de 2012; Ley
1266 de 2008 (Habeas Dato
financiero); Decreto 1074 de 2015;
Circular Unica de la SIC, Titulo V.
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PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

;Cudles son los principios rectores para el

@ Tratamiento de datos personales?

® Dr.nc°

f'nc'
o P r'nc'

NCI

° 3|’°

o
>
o
o

O de
O def

egalidad;
nalidad;

O de

o de veracidad o calidad;

e Principio de transparencia;

e Principio de acceso y circulacion restringida;
e Principio de seguridad;

* Principio de confidencialidad

lbertad;
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PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

; Quiénes deben cumplir con los principios
del Tratamiento de Datos Personales? —

=

/

Los Responsables 'y Encargados  del
Tratamiento de los Datos. Estos a su vez,
deben verificar que sus empleados cumplan
con dichos principios.




\{|

URIBE - YANEZ

PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

;Qué busca el principio de seguridad y el
principio de confidencialidad? h

4~

Que los Responsables y Encargados del c
Tratamiento tomen medidas tecnicas, humanas vy

administrafivas para evitar |la adulteracion,
pérdida, uso o acceso no autorizado o©
fraudulento a los Datos Personales.
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PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

;. Qué es el principio de acceso y circulacion restringida?
;. Como hacerlo efectivo?

El principio de acceso y circulacion
restringida establece que el Tratamiento
de los Datos Personales podrd realizarse
por las personas autorizadas por el Titular
y/o por aqguellas bases de datos que estén
exentas del dmbito de aplicacion de la
Ley.
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AUTORIDAD DE PROTECCION DE DATOS EN COLOMBIA

;Quién es la Autoridad de Proteccion de Datos en

Colombia?

La SIC tiene facultad para investigar vy
sancionar a las enfidades del orden
orivado y solo podrd investigar a los
organismos del orden publico. En visto
de ello, la enfidod administrativa
facultada para sancionar a las
autoridades oublicas serd le
Procuraduria General de la Nacion.

Industria y Comercio
SUPERINTENDENCIA
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AUTORIDAD DE PROTECCION DE DATOS EN COLOMBIA

s Cudles son las funciones de la SIC?

La Superintendencia de Industria y Comercio

tliene funciones que Incluyen garantizar la

poroteccion de datos, investigar y fomar

medidas, bloguear datos en casos de riesgo, Industria y Comercio
promover derechos mediante campanas, SUPERINTENDENCIA
dar instrucciones de adecuacion, solicitar

informacion, emitir declaraciones, administrar

un registro, sugerir aqjustes normativos, vy

colaborar internacionalmente segun la ley.
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AMBITO DE APLICACION REGIMEN GENERAL

0 ;A quién le aplica el Régimen General de
Proteccion de Datos?

A todas aquellas personas naturales o juridicas
que tengan Datos Personales en sus bases de
datos. La Superinfendencia de Industria vy © || § 4.
Comercio ha expuesto que: “El régimen general £1'H
de proteccion de datos personales es aplicable
a_todas las sociedades y_entidades en Colombia
sin_ excepcion.”]

18IC, (s.f.). Enlace aqui.


https://www.sic.gov.co/preguntas-frecuentes-rnbd
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AMBITO DE APLICACION REGIMEN GENERAL

:Una entidad u organismo de caracter
publico esta sometido al Régimen
General de Proteccion de Datos?

El Régimen aplica tanto a entidades de
naturaleza privada como publica. Sin
embargo, existen excepciones muy puntuales
como las bases de datos de defensa nacionadl,
inteligencia y conftrainteligencia, entre otras,
contenidas en el art. 2 de la Ley 1581 de 2012.
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AMBITO DE APLICACION REGIMEN GENERAL

@ ;Cuando NO aplica el regimen general de
tratamiento de datos?

a. A las bases de datos o archivos mantenidos en un admbito
exclusivamente personal o doméstico;

b. A las bases de datos y archivos que tengan por finalidad la
seguridad y defensa nacional, asi como la prevencion,
deteccidn, monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

c. A las Bases de datos que tengan como fin y contengan
informacion de inteligencia y contrainteligencia.

d. A las bases de datos y archivos de informacion periodistica y
ofros contenidos editoriales, y

e. A las bases de datos y archivos regulados por la Ley 1266 de
272008 v la Lev /9 de 1993,




\{

URIBE - YANEZ

AMBITO DE APLICACION REGIMEN GENERAL

cLas empresas extranjeras deben cumplir con el
réegimen General de Proteccion de Datos?

Las empresas extranjeras deberdn cumplir con el
Reégimen de Datos en dos casos:

. Cuando la sociedad extranjera posea una filial,
subsidiaria o empresa en Colombia y esta ultima realice
el Tratamiento de Datos Personales de los residentes en
Colombiaq;

I. Cuando la empresa extranjera no radicada en
Colombia readlice acftfividades de Tratamiento en
nuestro territorio y deba acobijarse a la normatividad
del pais.
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DERECHOS DEL TITULAR DEL DATO

s Cuales son los derechos de los Titulares sobre sus datos
personales?

Conocer, actudlizar y rectificar sus Datos
Personales, revocar la autorizacion para
el fratamiento, solicitar la supresion de sus
datos, quejarse ante la SIC, solicitar
orueba de la autorizacion.






https://www.youtube.com/watch?v=6NHtY7IUGV4
https://www.youtube.com/watch?v=6NHtY7IUGV4
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DERECHOS DEL TITULAR DEL DATO

El Titular puede solicitar prueba de la
auvtorizacion para el Tratamiento las
veces que desee y de manera gratuita? ¢

El derecho de acceso a los Datos
Personales implica que el Titular conozca
sobre la informacion que ha recolectado el
Responsable de él, de manera que puedo
ejercer sus derechos de actualizacion,
rectificacion y supresion de estos.
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DERECHOS DEL TITULAR DEL DATO

Ademas del Titular, ; Quiénes pueden solicitar acceso a
la informacion del Titular?

Sus causahabientes o representantes legales,
entidades publicas o administrativas en
ejercicio de sus funciones legales o por orden
judicial, asi como cualquier tercero autorizado
por el Titular o por la ley (Ley 15681 de 2012, Art.
13).

UL
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DERECHOS DEL TITULAR DEL DATO

El Titular puede obligar al Responsable a que este trate sus
Datos de acuerdo con las finalidades que escoja o se debe
realizar el tratamiento con la ftotalidad de las finalidades
dispuestas?

Segun el Decreto 1074 de 2015, al solicitar permiso para
usar datos personales, se deben especificar todas las A
razones para su uso. Si se requiere informacion, el ! ‘e’
responsable debe usar esos datos solo para el propdsito

indicado y no para publicidad u ofros fines sin A
autorizacion.
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DERECHOS DEL TITULAR DEL DATO

SEl titular puede requerir al Responsable y/o al Encargado mediante
una consulta o reclamo? ;Estdn solidariamente obligados a

responder al Titular?

Al amparo del art. 8 de la Ley 1581 de 2012, se
establece gue el titular tendrd como derecho:

a) "“Conocer, actualizar y rectificar sus datos
personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este
derecho se podrd ejercer, entre otros frente @
datos parciales, Inexactos, Incompletos,
fraccionados, gque induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o
Nno haya sido autorizado.”

AN
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DERECHOS DEL TITULAR DEL DATO

Para presentar una queja ante Ila
Superintendencia de Industria y Comercio
(SIC), ;Que tramite debe haber agotado el
Titular como requisito de procedibilidad?

En primer lugar, se debe presentar una
consulfa o reclamo al Responsable o
Encargado del Tratamiento. En caso de no
ser resuelto, podra elevar la queja ante la SIC
(art. 16, Ley 1581 de 2012).

3
T
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DERECHOS DEL TITULAR DEL DATO

.El habeas data es un derecho constitucional? ;EI
titular podria proteger la vulneracion de sus datos
personales a través de una tutela?

El derecho de habeas data estd consagrado como un
derecho fundamental en el art. 15 de la Constitucion
Politica de Colombia.

En ese sentido, el art. 86 de la carta establece gque ‘toda
persona _tendrd accion _de tutela para reclamar ante los
jueces, (...) la proteccion inmediata de sus derechos
constitucionales fundamentales, cuando _guiera _gue estos
resulten vulnerados o amenazados'.
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DERECHOS DEL TITULAR DEL DATO

Si una empresa contacta por via teleféonica al Titular para ofrecerle un
servicio y este no le ha otorgado la autorizacion para el Tratamiento
de sus Datos, ;puede quejarse del hecho ante la Autoridad de Datos?

Para redlizar el Tratamiento de Datos Personales, el
Responsable o Encargado debe contar la autorizacion del
Titular.

Sin embargo, antes de presentar la queja a la SIC, debe
presentar la queja ante la empresa que o contacto.
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AUTORIZACION DEL TITULAR

@ ; Qué es la autorizacion para el Tratamiento de
datos y quién la otorga?

L.a autorizacion es el consentimiento
orevio, expreso e informado del Titular
oara llevar a cabo el Tratamiento de
Datos Personales (Ley 1581 de 2012, Art. 3).
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AUTORIZACION DEL TITULAR

s Cuadles son los tfres mecanismos o formas por las cuales se
puede obtener la autorizacion del Titular?

De forma escrita, verbal o de forma
inequivoca.
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AUTORIZACION DEL TITULAR

. Es legitimo obtener la autorizacion del Titular por cualquier medio?
(i.e. via telefonica, chat de WhatsApp, correo electrénico, etc.)

De acuerdo con la legislacion, la autorizacion
“deberd ser obtenida por cualguier medio que
pueda ser objeto de consulta posterior” (Ley 1581 de
2012, Art. 9).

En tal sentido, cualguier medio fisico o electronico
que permita almacenar la autorizacion para que
posteriormente pueda ser consultada por el Titular o
solicitada por la SIC serd valido.
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AUTORIZACION DEL TITULAR

En caso de que el Titular desee, ;puede revocar su autorizacion en
cualquier circunstancia o momento?

En el Unico caso donde no procederd |o
revocaforia de la autforizacion serd cuando el
Titular posea una obligacion legal o contractual
que impligue la permanencia de su informacion en
la base de datos del Responsable (art. 2.2.2.25.2.6.,
Decreto 1074 de 20195).
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AUTORIZACION DEL TITULAR

Si al momento de solicitar un préstamo el titular autorizé a una
entidad financiera para que firatar sus datos, ;puede revocar
dicha autorizacion cuando lo llamen para cobrar?

No procederd la revocatoria ya que €l LA A
Titular detenta una obligacion legal o AAA
contractual gque implica que sus Datos AAA
Personales reposen en las bases de datos .
del Responsable/Encargado (arf.

2.2.2.25.2.6., Decreto 1074 de 2015).
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AUTORIZACION DEL TITULAR

;En qué casos no es necesaria la autorizacion del Titular para tratar su
informacion?

De acuerdo con el art. 10 de la Ley 1581 de 2012, no
serd necesaria la autorizacion del Titular en los siguientes
CQOSOS:

A. Cuando la informacidn sea requerida por unad
enfidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

B. Datos de naturaleza publica;

C. Casos de urgencia médica o sanitaria;

D. Tratamiento de informacidon autorizado por la ley
para fines historicos, estadisticos o cientificos

E. Datos relacionados con el Registro Civil de las
Personas.
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AUTORIZACION DEL TITULAR

;Durante qué periodo debe el responsable almacenar
autorizacion para el Tratamiento otorgada por el Titular?

No estd expresamente establecido en la ley un
periodo entre el cual el Responsable/Encargado
deban almacenar la copia de la autorizacion del
Titular. Sin embargo, si se fija que el Titular deberd
poder solicitar copia de su autorizacion, por lo que
se enfiende que, como minimo, el Responsable y/o
Encargado del Tratamiento deberdn almacenar lo
autorizacion por el periodo que fraten los Datos
Personales del Titular.
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AUTORIZACION DEL TITULAR

;Qué informacion debe indicar el Responsable o Encargado del
Tratamiento cuando esté recolectando informacion del Titular?

De acuerdo con el art. 12 de la Ley 1581 de 2012, el Responsable deberd informar de manera
clara y expresa lo siguiente:

A. El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

B. El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de Ias ninas, ninos y adolescentes;

C. Los derechos que le asisten como Titular;

D. La identificacion, direccion fisica o electronica y teléfono del Responsable del Tratamiento.
Aungue no esta expresamente establecido que el Encargado deba informar al Titular estos
apartados, ya que puede solicitar directamente la autorizacion al Titular, se recomienda
hacerlo.
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AUTORIZACION DEL TITULAR

Si no se informa al Titular sobre las finalidades del Tratamiento
en el momento que se obtiene su autorizacion, ;dicha
avtorizacion es valida?

&

No serda valida, de acuerdo con €l
Art. 12 de la Ley 1581de 2012.
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AUTORIZACION DEL TITULAR

Si el Titular suministra sus Datos al Responsable, pero este Ultimo no le
solicito la autorizacion, ;jse entiende infrinsecamente que el Titular
desee que le traten sus Datos Personales? ;Es vdlido como una
auvtorizacion?

Podria ser una conducta inequivoca, sin embargo,
posiblemente no habria prueba de dicha autorizacion vy
posiblemente no seria clara la finalidad autorizada.

También es problematico porque no cumple cabalmente
con el principio de finalidad.




\{

URIBE - YANEZ

AUTORIZACION DEL TITULAR

@ ¢ El silencio es un tipo de autorizacion?

El silencio de la persona no podrd
ser entendido como autorizacion
y siempre se requerirg, por lo
Menos, una conducta inequivoca
del mismo o en su defecto la
autorizacidon expresa de manera
verbal o escrita.




\{

URIBE - YANEZ

DATOS PERSONALES A MENORES DE EDAD

;Esta prohibido el Tratamiento de Datos Personales de
menores de edad?

Aunque el art. 7 de la Ley 1581de 2012 lo proscribe y solo permite el Tratamiento

de datos de cardcter publico, la Corte Constitucional ha establecido que se ,
puede realizar el Tratamiento de datos de menores, pero con niveles de
seguridad y tecnoldégicos mads altos en comparacion con la informacion
personal de mayores de edad.

La Corte Constitucional declara como inexequible la expresion "salvo aquellos
qgue sean de naturaleza publica" en una ley especifica. Esta medida busca
proteger la falta de consentimiento legal en menores, asegurando que el
consentimiento otorgado por su tutor sea efectivo y evitando la divulgacion
indiscriminada de informacion en medios publicos, con el fin de proteger los
derechos de los menores.

3 "YQueda proscrito el Tratamiento de datos personales de ninos, ninas y adolescentes, salvo aquellos datos que sean de naturaleza publica.”
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DATOS PERSONALES A MENORES DE EDAD

. Cudles son los requisitos para tratar los Datos de menores?

El Tratamiento de Datos de menores de edad tiene tres
requisitos:

e Que responda y respete el interés superior de los niNos, NiINas
y adolescentes;
e Que se asegure el respeto de sus derecho fundamentales;

Una vez se cumplan los anteriores requisitos, el representante
legal del menor otorgard la Autorizacion para el Tratamiento
una vez se tenga en cuenta la madurez, autonomia vy
capacidad del menor para comprender el asunto.

5Art. 2.2.2.25.2.9. del Decreto 1074 de 2015.
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DATOS PERSONALES A MENORES DE EDAD

LEl representante legal del menor de edad puede avutorizar el
@ tratamiento de sus Datos aun cuando el nino o nina no esté de
acuerdo?

De acuerdo con el tercer requisito antfes mencionado
(“se tenga en cuenta la madurez, autonomia vy ‘@
capacidad del menor para comprender el asunto”), es \' )
relevante ponderar si la voluntad del menor de no .

permitir el Tratamiento de sus Datos Personales podria
vulnerar el gjercicio de sus derechos fundamentales o
podria afectarlo de una manera indebida, asi como se
tendrd que revisar la madurez del menor.

%
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DATOS PERSONALES A MENORES DE EDAD

@ ;Se necesita la autorizacion del acudiente siempre?

De acuerdo con el Decreto 10/4 de

2015,6 luego de cumplir los requisitos para e J=]
fratar los Dafos Personales de un menor, N

deberd obtenerse en todos los casos lo
autorizacion del tutor o representante del
menor, asi como deberd ser tenida en

cuenta la opinion del nino.

‘3
ij ™

6 "Cumplidos los anteriores requisitos, el representante legal del nino, nina o adolescente otorgard la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinidon que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.” (Art. 2.2.2.25.2.9., Decreto 1074 de

20195).
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POLITICA DE TRATAMIENTO DE DATOS

@ ¢ Que es una Politica de Tratamiento de Datos?

La Polifica de Tratamiento de Datos tiene como fin
que los Titulares y las personas interesadas fengan o
su disposicion la informacion necesaria y suficiente
sobre los diferentes tratamientos y fines sobre los que
seran objeto sus datos, asi como los derechos que
ellos, como titulares de datos personales, pueden
ejercer frente al Responsable y/o Encargado del
Tratamiento (SIC, s.1.).

7 Extraido de la Politica de Tratamiento de Datos de la SIC. Enlace
aqui.


https://www.sic.gov.co/sites/default/files/documentos/072020/Pol%C3%ADtica%2520de%2520Tratamiento%2520de%2520Datos%2520Personales%2520-%2520SIC.pdf
https://www.sic.gov.co/sites/default/files/documentos/072020/Pol%C3%ADtica%2520de%2520Tratamiento%2520de%2520Datos%2520Personales%2520-%2520SIC.pdf
https://www.sic.gov.co/sites/default/files/documentos/072020/Pol%C3%ADtica%2520de%2520Tratamiento%2520de%2520Datos%2520Personales%2520-%2520SIC.pdf
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POLITICA DE TRATAMIENTO DE DATOS

@ ;Quiénes estan obligados a tener una Politica de
Tratamiento de Datos?

Cualguier persona natural o juridica que
trate Datos Personales.
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POLITICA DE TRATAMIENTO DE DATOS

En relacion con el acceso a la Politica de Tratamiento, ;jdebe
ser de libre y puUblico acceso o su disponibilidad debe ser

restringida?

Debe ser puesta al conocimiento de los
Titulares ya sea por medios fisicos ©
electronicos. Su disponibilidad debe ser
abierta, para que el Titular pueda
consultarla en el momento que desee
(Decreto 1074 de 2015, art. 2.2.2.25.3.1).




\{

URIBE - YANEZ

POLITICA DE TRATAMIENTO DE DATOS

;. Qué requisitos minimos debe contener la Politica de Tratamiento de
Datos?

Los requisitos minimos del contenido de la Politica de Tratamiento de
Datos son:

A. Nombre o razdn social, domicilio, direccidon, correo electronico y
teléfono del Responsable.

B. Tratamiento al cudl seradn sometidos los datos y finalidad del mismo
cuando esta no se haya informado mediante el aviso de privacidad.

C. Derechos que le asisten como Titular.

D. Persona o drea responsable de la atencion de peticiones, consultas vy
reclamos ante la cual el fitular de la informacion puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion. E. Procedimiento para que los ftitulares de la informacion
puedan ejercer sus derechos. F. Fecha de enfrada en vigencia de la
politica de tratamiento de la informacion y periodo de vigencia de la
base de datos.




\{

URIBE - YANEZ

POLITICA DE TRATAMIENTO DE DATOS

En caso de realizar cambios sustanciales a la Politica de
@ Tratamiento, ;se le debe informar al Titular? ;Se debe solicitar su
avutorizacion nuevamente?

Segun el art. 2.2.2.25.2.2 del Decreto 1074 de 2015,

si hay cambios significativos en las politicas de ®e
tratamiento de datos que afecten la identificacion %
del responsable o la finalidad del tratamiento, este .
debe informar al tifular antes de implementar |os "

cambios. Ademads, si la modificacion afecta la
finalidad del fratamiento, debe obtener una nueva
autorizacion del titular.
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POLITICA DE TRATAMIENTO DE DATOS

Suponiendo que el Responsable tiene autorizacion para transmitir los datos de
forma genérica, sin especificar a quien ;El Responsable puede proporcionar
Datos Personales al Encargado a pesar que este ultimo no ha sido expresamente
mencionado o facultado en la Politica de Tratamiento de Datos?

Para compartir datos personales con un tercero,
el responsable debe informar al titular y obtener
su autorizacion. Sin dicho consentimiento, no se
puede compartir la informacion, violando el
principio de acceso restringido.
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POLITICA DE TRATAMIENTO DE DATOS

.El Encargado puede, directamente con el Titular, solicitar y recolectar
los Datos siempre y cuando se redlice conforme a la Politica de
Tratamiento de Datos del Responsable?

Si, si el responsable autoriza al encargado @
través de un contrato y politica adecuada, €l
encargado puede solicitar directamente datos
personales al titular. Por ejemplo, los Call Center
actuan como encargados y obtienen datos del
titular para resolver problemas relacionados con
la empresa.
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POLITICA DE TRATAMIENTO DE DATOS

(Puede el Responsable recolectar cualquier fipo de dato sin
importar el medio fisico o tecnolégico?

El responsable puede recopilar datos personales con autorizacion del titular. Si
son datos sensibles, el fitular puede optar por no dar su consentimiento. En el
caso de datos de menores, se debe respetar sus derechos, considerar su
madurez y obtener la autorizacion de su tutor o representante legal.

El responsable debe especificar en su Politica de Tratamiento los propdsitos
legitimos para recopilar cualquier dato personal, sin importar el medio
utilizado. Recolectar informacion sin un proposito claro y definido constituye
una violacion al Régimen General de Datos.
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POLITICA DE TRATAMIENTO DE DATOS

cLos tipos de Datos Personales que recolecte el Responsable deben
estar taxativamente dispuestos en la Politica de Tratamiento? En
caso de que no se encueniren expresos en la Politica, ;el
Responsable puede recolectarlos?

Aungue la ley no especifica todos los tipos de datos
personales a tratar, el Decreto requiere que el titular seo
informado a través de la Politica de Tratamiento sobre
coOmMo se tratardn sus datos. Por lo tanto, el responsable
debe indicar generamente qué datos se trataran vy
cOMo se procesaran.




AVISO DE PRIVACIDAD

; Qué es el aviso de privacidad?

De acuerdo con el numeral 1° del art. 2.2.2.25.1.3. del
Decreto 1074 de 2015, se establece que:

“1. Aviso de privacidad. Comunicacion verbal o escrita
generada por el Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cudl
se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del
Iratamiento que se pretende dar a los dafos
personales.”
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AVISO DE PRIVACIDAD

s Cudles son los requisitos minimos del aviso de privacidad?

De acuerdo con lo establecido en el articulo 2.2.2.25.3.3. del Decreto
1074 de 2015;

1. Nombre o razdn social y datos de contacto del responsable del
tratamiento.

2. El Tratamiento al cual serdn sometidos los datos y la finalidad del
MIsMo.

3. Los derechos que le asisten al fitular.

4. Los mecanismos dispuestos por el responsable para que el fitular
conozca la politica de Tratamiento de la informacion y los
cambios sustanciales que se produzcan en ella o en el Aviso de
Privacidad correspondiente. En todos los casos, debe informar al
Titular cdmo acceder o consultar la politica de Tratamiento de
informacion”.
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AVISO DE PRIVACIDAD

.En qué casos se debe poner a disposicion del Titular el aviso de
privacidad?

De acuerdo con el arficulo 2.2.2.25.3.2 del Decreto 1074 de
2015 el aviso de privacidad deberd estar a disposicion del
titular cuando:

“Articulo 2.2.2.25.3.2. Aviso de privacidad. En los casos en
los que no sea posible poner a disposicion del Titular las
politicas de tratamiento de la informaciodn, los responsables
deberdn informar por medio de un aviso de privacidad al
titular sobre la existencia de tales politicas y la forma de
acceder a las mismas, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccion de 10s
datos personales.”




AVISO DE PRIVACIDAD

.El aviso de privacidad reemplaza la autorizacion del Titular o

sirve como esta?

La funcidn del aviso de privacidad es |la de dar a
conocer a los Titulares la Politica de Tratamiento
de Informacion, pero no la de reemplazar lo
obligacion de obtener |la autorizacion de la
persona. La Politica de Tratamiento de
Informacidn no es necesario aceptarla. Lo que
exige la regulacidon es que la misma sea puesta
en conocimiento de los Titulares de los datos
personales.
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AVISO DE PRIVACIDAD

; Qué medios de difusion se deben disponer para dar a conocer al

@ Titular sobre el aviso de privacidad?

De acuerdo con lo que se establece en el articulo
2.2.2.25.3.5. del Decreto 1074 de 2015:

Medios de difusion del aviso de privacidad y de las
politicas de tratamiento de la informacion. Para la

difusion del aviso de privacidad y de la politica de

fratamiento de la informacidon, el responsable 6

oodrd  valerse de  documentos, formatos * ‘
electronicos, medios verbales o cualguier otro $
tecnologia, siempre y cuando garantice y cumplo

con el deber de informar al titular.
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AVISO DE PRIVACIDAD

Si el Responsable y/o Encargado no ponen a disposicion del Titular el
aviso de privacidad, ;estdn incumpliendo sus obligaciones? ;Esto da

origen a alguna sancion?

El responsable cumple sus obligaciones dependiendo de si
debe publicar o no el aviso de privacidad. Si la politica de
tratamiento es accesible para todos, incluido el titular al dar
su autorizacidon, no es necesario presentar el aviso de
porivacidad. Sin embargo, si no es accesible, debe hacerlo. Si
no cumple con esta obligacidon, podria enfrentar uno
sancion de hasta 2 mil SMLMV.




DATOS SENSIBLES

; Qué es un dato sensible?

De acuerdo con el Decreto 1074 de 2015, en el
articulo mencionado, los dafos sensibles son
aguellos que pueden afectar la intimidad del
titular o generar discriminacion. Esto incluye
informacion sobre origen racial o étnico,
orientacion  politica, creencias religiosas ©
filosoficas, afiliacion a sindicatos u organizaciones,
asi como datos relacionados con salud, vida
sexual y caracteristicas biométricas.
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DATOS SENSIBLES

;Se puede redlizar el tratamiento de datos sensibles? De ser asi, ;en qué
casos ha dispuesto la normativa que se permite el fratamiento de datos
sensibles?

El arficulo 6 de la Ley 1581 de 2012 establece excepciones para el tratamiento de datos
sensibles:

a) Cuando el fitular otorgue su consentimiento explicito, excepto cuando la ley no lo
requierq.

b) Si es necesario para proteger el interés vital del ftitular incapacitado, requiriendo
autorizacion de sus representantes legales.

c) En actividades legitimas de fundaciones, ONGs, entre otros, con fines politicos, filosoficos,
religiosos o sindicales, pero solo para sus miembros o contactos regulares, sin compartirlo con
terceros sin consentimiento.

d) Cuando se necesiten datos para reconocer, ejercer o defender un derecho en un proceso
judicial.

e) Con fines historicos, estadisticos o cientificos, asegurando la supresion de la identidad de
los titulares.
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DATOS SENSIBLES

Tratamiento?

¢ Es optativo u obligatorio enfregar datos sensibles para su

Optativo
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DATOS SENSIBLES

;Las fotografias son datos sensibles?

Si, ya que algunas fotografias captan la
Imagen de la cara de las personas u otras
partes del cuerpo que permiten
identificarlas, y estas imdagenes se
consideran informacion biométrica, que a
sU vez son un ejemplo de dato sensible, tal
como se puede constatar en la definicion
legal del articulo 5 de la ley estatutaria 1581
de 2012.
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DATOS SENSIBLES

. En qué casos la fotografia no es un Dato Personal?

La foto serd un dato personal en la medida
en que permita establecer la identidad de
una persona O varias personas naturales en
particular. Si por elemplo, la foto confiene la
imagen de personas con mascaras en su
rostro o que estan de espaldas de tal forma
gue no se pueda establecer la identidad de
cada una de ellas, pues la fotografia no serd
un dato personal.




63,

DATOS SENSIBLES

<
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;La infformacion relacionada a la discapacidad de una
personda puede constituirse como Dato Sensible?

Si, ya que el articulo 5 de la ley 1581 de 20°
donde se define |lo que es un dato sensib
establece gue lo serdn los datos relativos o
salud de una persona, y en fodo caso

2
e
O
O

informacion relacionada a la discapacidad
que padece una persona hace parte de
informacion relativa a su salud, y en ese

sentido serd un dato personal sensible.

]
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DATOS BIOMETRICOS

@ Que es un Dato Biomeétrico?

El Dato Biométrico es un Dato Personadl
“obtenido a partir de un tratamiento técnico
especifico, relativo a las caracteristicas fisicas,
fisioldgicas o conductuales de una persona fisica
que permita o confirme la identificacidon unica
de dicha persona, como la imagen facial o
datos dactiloscodpicos” (RGPD UE, 2016).8

8 Obtenido del RGPD, Unidn Europeaq.



https://www.privacy-regulation.eu/es/4.htm
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DATOS BIOMETRICOS

;Los Datos Biomeétricos son Datos Sensibles?

Los Datos Biométricos son considerados sensibles debido a
que capturan caracteristicas fisicas o comportamentales,
permitiendo la discriminacion en temas como raza, géenero,

religidon, salud, orientacidon sexual, entre ofros. |_/—:

([}
Dado que estos datos estan vinculados a la identidad de \(}“)
una persona, su tratamiento debe ser cuidadoso y sometido M
a una proteccion mads rigurosa. Esto implica cumplir con

requisitos especificos, como obtener el consentimiento
explicito del titular, informdndole sobre la naturaleza opcional
de su autorizacion, y aplicar medidas de seguridad
adecuadas para proteger los derechos vy libertades de los
titulares de los datos.
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DATOS BIOMETRICOS

;Qué ha dicho la SIC?

De acuerdo con el concepto No. 18-17125%9-1 de la r/.—‘
SIC, “los datos biométricos son datos sensibles que ;\"\\
permiten identificar a una persona natural a traves del ({(\)i
reconocimiento de una caracteristica fisica e \_/j//
intransferible, que al ser unica de cada individuo, I_ _|

permite distinguir a un ser humano de otro” (SIC, 2018).
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DATOS BIOMETRICOS

@ ;Las caracteristicas comportamentales de un individuo (forma de firma,
tono de voz) son un Dato Biométrico?

Las caracteristicas comportamentales de una persona,
como la forma de fima o el tono de voz, pueden

considerarse Datos Biométricos si se utilizan para identificar ﬁ
de manera unica a una persona.

Por ejemplo, la firma es una caracteristica que puede
utilizarse para idenfificar a una persona y, por lo tanto,
puede considerarse un Dato Biométrico. Lo mismo ocurre
con el tono de voz, que puede utilizarse para identificar a
una persona de manera unica.
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DATOS BIOMETRICOS

En caso de tomar fotografias a un familiar para guardarlas en un album

@ familiar, ;se necesitara de la autorizacion del Titular para fratar y
almacenar dicha foto?

No se requiere autorizacion del fitular para tomar y

almacenar fotografias de un familiar con fines CS

personales y domésticos, como guardarlas en un album n

familiar. COR+
-

Esta exencion se basa en el articulo 2, literal A, de la Ley C ) m

1581 de 2012, gue establece que la norma no se aplico C S

al fratamiento de datos personales realizado en el
Aambito exclusivamente personal o domeéstico.
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DATOS BIOMETRICOS

Las fotografias de una persona que sean publicadas en sitios web o redes
Q sociales, ;pueden ser usadas para un dmbito comercial sin contar con la
autorizacion del Titular?

La publicacion no autorizada de fotos en internet viola la Ley
1581 de 2012, que garantiza el derecho del titular a controlar
sus datos. Se requiere consenfimiento previo, expreso e
iInNformado del titular para el tratamiento de datos,
especialmente en el caso de uso comercial o publicitario de

las fotos.
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DATOS BIOMETRICOS

En caso de instalar un Circuito Cerrado de Television (CCTV) dentro de su
establecimiento comercial, ;como podria obtener la autorizacion de los
clientes que ingresan, mds no firman una autorizacion escrita para el
Tratamiento de sus Datos Biométricos?

La cartilla de Vigilancia de la SIC establece que la
seguridad en espacios publicos es responsabilidad
exclusiva del Estado, excluyendo a particulares. En
entornos privados, la operacion de sistemas de vigilancio
puede incluir la captura de imagenes en la via publica,
pero solo lo necesario para garantizar la seguridad,
evitando la recoleccidon innecesaria.
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DATOS BIOMETRICOS

:.Se puede establecer un sistema de CCTV en via publica? ;Qué
requerimientos se deben cumplir para que esta recoleccion de datos

sea acorde a la normatividad?
VE

La cartilla de Vigilancia de |la SIC destaca que la seguridad
en lugares publicos es responsabilidad del Estado,
excluyendo a particulares de operar sistemas de vigilancia
en esos espacios. No obstante, en entornos privados, |a
operacion de sistemas de vigilancia puede incluir la
captura de imagenes en la via publica, pero solo cuando
sea necesario para garantizar la seguridad, limitando la
recoleccion a lo esencial para alcanzar el fin legitimo
perseguido.
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DATOS BIOMETRICOS

;Es necesario obtener autorizacion de terceros para que un titular
acceda a un video de CCTV en el que aparecen esos terceros, o se
le debe permitir acceso sin resiricciones?

Segun la cartilla de vigilancia de la SIC, se
requiere autorizacion de terceros titulares de
datos personales que aparecen en imagenes.
S no se obtiene, los responsables del
fratamiento deben asegurar la anonimizacion
de esos datos, como hacer borrosa o
fragmentar la imagen de dichos terceros.
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DERECHO AL USO DE LA IMAGEN

Desde la perspectiva de un productor o director de cine y
television (o en general, un tercero que no sea el titular de
los datos) ; Qué es el Derecho al uso de la imagen?

La imagen, que incluye rasgos personales como
el estilo de vestir, requiere un confrato de
icencia para su uso. Este confrato debe
especificar el fiempo, medios y territorio de uso,
asi como la remuneracidon del fitular de lo
imagen.
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DERECHO AL USO DE LA IMAGEN

;. Qué es la caracteristica de temporalidad en el Derecho al uso de
imagen?

La temporalidad en la cesion de imagen
implica que el fitular autoriza el uso por un
tiempo especifico, establecido en el confrato
de licencia. Este periodo puede discutirse y no
tiene limites si el cedente estd de acuerdo.
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DERECHO AL USO DE LA IMAGEN

;. Qué es la caracteristica de geografia en el Derecho al uso
de imagen?

Se delmita el uso de Imagen a un
espacio geografico especifico.
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DERECHO AL USO DE LA IMAGEN

;Qué diferencia hay, cuando una imagen de un modelo se usa conforme a un
contrato de licencia de uso de la imagen y cuando se usa la imagen de una
persona conforme a la autorizacion que dio dicho titular para el fratamiento de sus
datos personales, segun una politica de privacidad?

El uso de la imagen estd regulado por el contrato de
icencia, impidiendo modificaciones arbitrarias. Existen
excepciones, como usos literarios, cientificos, diddcticos o
culturales que no requieren autorizacion. Si se frata de
datos personales, el titular puede optar por no otorgar su
imagen y puede revocar la autorizacion. Siempre se debe
obtener autorizacion para el tratamiento de la imagen,
informando sobre su cardcter sensible y la opcidon de no
oforgarla.
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DERECHO AL USO DE LA IMAGEN

;Puede un menor o su representante legal revocar la autorizacion de
tratlamiento de datos, incluso con un contrato de cesion del uso de
imagen, dada la proteccion especial que tienen los menores en términos
de Habeas Data?

La ley de habeas data asegura el respeto a los
derechos de los ninos y adolescentes, incluyendo la
posibilidad de revocar su autorizacion. Se aplican
pardmetros especiales, como priorizar su interés
superior, garantizar el respeto de sus derechos
fundamentales, escuchar sus opiniones considerando
su madurez y capacidad de comprension.
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DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

;. Qué requisitos debe cumplir el Responsable y/o Encargado para tratar

los Datos Personales y respetar los derechos del Titular?
i l I@,
&
&
S\

Segun la Cartilla de la SIC y la Ley 1581 de 2012, el
Responsable del tratamiento de datos debe fener
orocedimientos internos para obtener |la autorizacion del
titular  al recolectar informacidn. La ley exige un
"consentimiento previo, expreso € informado”, accesible para
consultas futuras. Se necesita un manual inferno para explicar
pardmetros y procedimientos, incluyendo cémo atender
quejas y consultas. La politica de tratamiento debe ser
comunicada a los titulares de diversas formas para cumplir
con el deber de informar.
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DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

@ ;Cudles son los deberes principales que existen para el Responsable del
Tratamiento de los datos personales?

Segun la cartilla de la SIC y la Ley 1581 de 2012, los deberes principales del responsable del
tratamiento de datos son:

a) Garantizar al Titular el ejercicio pleno del derecho de hdbeas data; b) Solicitar y conservar la
autorizacion otorgada por el Titular; ¢) Informar al Titular sobre la finalidad de la recoleccidon y sus
derechos; d) Conservar la informacion de forma segura; e) Garantizar que la informacion enfregada
al Encargado del Tratamiento sea precisa y actualizada; f) Actualizar la informacion comunicando
al Encargado todas las novedades respecto a los datos suministrados.

g) Rectificar informacion incorrecta y comunicarlo al Encargado del Tratamiento; h) Suministrar al
Encargado datos autorizados previamente; i) Exigir al Encargado respetar condiciones de seguridad
y privacidad; j) Gestionar consultas y reclamos segun la ley; k) Adoptar un manual interno para
cumplir la ley, especialmente en la atencion de consultas y reclamos; |) Informar al Encargado
cuando cierta informacion estda en disputa por el Titular; m) Informar al Titular sobre el uso de sus
datos; n) Nofificar a la autoridad de proteccion de datos sobre violaciones a la seguridad; o)
Cumplir instrucciones de la Superintendencia de Industria y Comercio.
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DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

@ ¢ Cudles son los deberes principales que existen para el Encargado del
Tratamiento de los datos personales?

Segun la politica de tratamiento de datos personales de la sic y la ley 1581 de 2012, el encargado de
datos personales debe: a) Asegurar el gjercicio pleno del derecho de hdabeas data para el Titular; b)
Salvaguardar la informacion confra adulteracion, pérdida, consulfa no autorizada, o uUso
fraudulento; c) Actualizar, corregir o eliminar datos segun la ley; d) Actualizar informacion de los
Responsables del Tratamiento en cinco dias hdbiles; e) Gestionar consultas y reclamos de Titulares; f)
Establecer un manual interno para cumplir con la ley, especialmente para atender consultas y
reclamos; g) Registrar "reclamo en tradmite" en la base de datos, conforme a la ley.

h) Insertar "informacién en discusion judicial" en la base de datos al recibir notificacion de procesos
judiciales sobre la calidad del dato personal; i) No circular informacion disputada por el Titular y
blogueada por la Superintendencia de Industria y Comercio; |) Restringir el acceso a la informacion
solo a personas autorizadas; k) Reportar a la Superintendencia de Industria y Comercio violaciones a
codigos de seguridad y riesgos en la gestion de la informacion de Titulares; |) Cumplir instrucciones de
la Superintendencia de Industria y Comercio. Paragrafo: Si una persona actua como Responsable y
Encargado del Tratamiento, debe cumplir con los deberes de ambos.




DATO PUBLICO

; Qué es un Dato PUblico?

Segun el decreto 1074 de 2015, el dato
publico es aguel que no es semiprivado,
orivado o sensible. Incluye informacion
sobre el estado civil, profesion, oficio y
calidad de comerciante o servidor
oublico. Estos datos pueden estar en
reqistros publicos, documentos, gacetas
y sentencias judiciales no sujetas a
reserva.
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DATO PUBLICO

s Los datos publicos se pueden tratar?

Si, y segun se establece en la ley 1581 de
2012 vy la cartilla de formatos de datos
personales de la SIC, los datos personales
qgue sean de naturaleza publica pueden
ser fratados y no necesitan autorizacion
del fitular para su uso, siempre y cuando
se le dé el uso en concordancia con su
naturaleza.
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DATO PUBLICO

En caso de que una persona decida publicar su nUmero
@ telefonico, correo electronico, lugar donde reside, entre ofros

datos, en sus redes sociales, ;esta informacion se puede
tratar?

No, porgue si bien es el mismo titular el que estd
dando a conocer sus datos personales, esto No
es una autorizacion de su parte para gque se

haga el tratamiento de los mismos. En
todo caso, independiente de si estan
publicados o no los datos personales de unao

persona, la autorizacidon del fitular para el
tfratamiento de sus datos sigue siendo un
requisito obligatorio.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ;Qué es la Transferencia de datos personales?

Segun lo establece la cartilla sobre formatos
modelo para el cumplimiento de obligaciones
en materia de datos personales, la
transferencia de datos personales se trata de
a operacion gue realiza el responsable del
tratamiento de los datos personales, cuando
envia la informacion a ofro receptor, que, a su
vez, se conviertfe en responsable del
tratamiento de esos datos.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

;Qué es la Transmision de datos personales?

Segun la SIC en su seccion de preguntas
frecuentes sobre datos personales o
transmision de datos personales por su parte
implica la comunicacidn de los mismos
dentro o fuera del territorio de la Republica
de Colombia, la comunicacion la realiza el
responsable a un encargado.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ;En qué casos se prohibe la fransferencia internacional de
datos a ofros paises?

Segun el articulo 26 de la ley 1581 de 2012 se
orohibe la tfransferencia de dafos personales de
cualqguier tipo a paises que No proporcionen niveles
adecuados de proteccion de datos. Se entiende
que un pais ofrece un nivel adecuado de
oroteccion de datos cuando cumpla con 10s
estdndares fijados por la Superintfendencia de
Industria y Comercio sobre la materia, 1os cuales en
ningun caso podrdn ser inferiores a los que lo
presente ley exige a sus destinatarios.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ;Queé son los niveles adecuados de proteccion de
datos y quién los fija?

Segun las preguntas frecuentes de la SIC sobre
tratfamiento de datos personales se entiende
qgque un pais ofrece un nivel adecuado de
oroteccion de datos cuando cumpla con 10s
estandares fijados por la Superintendencia de
Industria y Comercio sobre la materia, los cuales
en ningun caso podran ser inferiores a los que o
presente ley exige a sus destinatarios.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

;Qué excepciones existen a la prohibicion de la Transferencia
internacional de datos a ofros paises que no proporcionen niveles
adecuados de seguridad de la infformacion?

Segun la SIC, la fransferencia internacional de datos o
paises con niveles insuficientes de proteccidon solo es
posible si la Superintendencia de Industria y Comercio
emite una DECLARACION DE CONFORMIDAD. E
Superinfendente tiene |la autoridad para  solicitar
informacion y verificar el cumplimiento necesario para
aprobar dicha transferencia.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Si una empresa colombiana de un grupo empresarial transfiere datos
personales de fitulares residentes en Colombia a otra empresa del grupo en
México, ;jlos datos deben fratarse segin la normativa colombiana o
mexicana?

En estos casos, considerar Normas Corporativas
Vinculantes (NCV) es crucial para grupos empresariales,
ya que son aplicables a todo el grupo,
independientemente de su ubicacidon. Se puede
presentar ante la SIC las NCV aplicables para verificar el
cumplimiento de estdndares de proteccion de datos
segun la ley, y también solicitar la verificacion de
estandares de proteccion de datos personales.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ;Qué entidad determina los paises con un nivel adecuado de
proteccion de datos para realizar una transferencia internacional?

La Superintendencia de Industria y Comercio.

Industria y Comercio
SUPERINTENDENCIA
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

;Donde estd regulada la
fransferencia internacional de datos

personales?
Articulo 26 Ley 1581 de 2015

Capitulo Tercero del Titulo V de la Circular
Unica de la SIC (numeral 3.1., 3.2., 3.3. )

Decreto 1074 de 2015
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ;. Qué es la Declaracion de Conformidad y como se relaciona
con la Transferencia internacional de Datos?

La SIC tiene la facultad de aprobar lo
transferencia de datos a paises con niveles de
seguridad diferentes a los de Colombia
mediante la declaracion de conformidad. El
superintendente puede solicitar informacion vy
realizar  diligencias para verificar el
cumplimiento de los requisitos necesarios,
declarando o negando la conformidad con |a
politfica de proteccion de datos personales.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

;En qué se diferencia el fransito transfronterizo con la
Transferencia Internacional de Datos?

Segun la circular externa 8 de 2017 de la SIC El
transito transfronterizo de datos se refiere al simple
paso de los datos por uno o varios territorios
utilizando la infraestructura compuesta por todas las

redes, equipos Yy servicios requeridos para alcanzar
su destino final.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Para realizar el transito transfronterizo de datos personales, ;se
necesita hacer diligenciamiento de la Declaracion de
Conformidad?

Segun la circular externa 8 de 2017 de la SIC lo
declaracion de conformidad se debe dar cuando
haya transferencia de datos a terceros paises que
no cuentan con niveles adecuados para la
oroteccion de datos. En el caso del ftransito
transfronterizo no porgque el simple trdnsito
transfronterizo de datos no comporta una
transferencia de datos a terceros paises.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

@ ; Qué es el contrato de Transmision de Datos Personales?

Segun lo establecido en el decreto 1074 de 2015
articulo 2.2.2.25.5.2. el Contrato de fransmision de
datos personales es el contrato que suscriba el
Responsable con los encargados para el
tratamiento de datos personales bajo su control y
responsabilidad, que en todo caso senalard los
alcances del tfratamiento, las actividades que el
encargado realizard por cuenta del responsable
para el fratamiento de los datos personales y las
obligaciones del Encargado para con el fitular y el
Responsable.
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

0 ; Qué requisitos debe cumplir el contrato de Transmision de Datos
Personales?

e Dar tratamiento, a nombre del Responsable, a los
datos personales conforme a los principios que los
tutelan.

<

e Salvaguardar la seguridad de las bases de datos
en los que se contfengan datos personales.

e Guardar confidencialidad respecto del
tratamiento de los datos personales. (Decreto M B
1377 de 2013, articulo 25).
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TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Para que exista la figura del Encargado, ;debe mediar un contrato de
Transmision de Datos? ;Sin dicho contrato el tercero no podrd obtener el
titulo de Encargado?

)

Para ser considerado encargado, debe haber un
encargo formalizado en un contrato. Segun e
decreto 1377, este contrato compromete d
encargado a seguir la politica de tratamiento de
responsable y procesar los datos segun la
autorizacion de los titulares y las leyes vigentes. - |
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

@ ;Qué es el Principio de Responsabilidad Demosirada?

El Principio de Responsabilidad Demostrada requiere
que las empresas demuestren con pruebas escritas la
implementacion de medidas organizativas, técnicas
y legales para proteger los Datos Personales y cumplir
con la legislacion de proteccion de datos. Esto
implica un enfoque proactivo, evidenciando
esfuerzos, y estar preparado para rendir cuentas ante
la Autoridad de Datos vy los Titulares.
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

O Dibujando Un Cerdo En Segundos - El Chavo del 8 ~»

Share
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Watch on {3 YouTube



https://www.youtube.com/watch?v=YirKTqJ39SA
https://www.youtube.com/watch?v=YirKTqJ39SA

\{

URIBE - YANEZ

PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

0 {Qué es el Estudio de Impacto de Privacidad (Privacy

Impact Assessment)?

(Privacy Impact Assessment - PIA por sus siglas en

inglés), que fiene como objeto poner en & G
funcionamiento un sistema efectivo de manejo de 'x
rnesgos y controles internos, para garantizar que los

datos se trataradn debidamente y conforme con la
regulacion existente. ll ‘J

Es una evaluacion de impacto en la privacidad
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

; Qué debe contener el estudio de Impacto de Privacidad?

Evaluar el proyecto de marketing, mercadotecnia vy
publicidad implica describir Ilas operaciones de
fratamiento de datos personales, analizar los riesgos
especificos para los derechos de los titulares de datos y
establecer un sistema de gestion de riesgos para
demostrar responsabilidad. =
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

. Es obligatorio realizar un Estudio de Impacto de Privacidad?

La circular externa No. 003 del 22 de agosto de
2024 lo “sugiere”.
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

; Qué es el Sistema de Administracion de Riesgos?

Es un sistema desarrollado por el Responsable de
tratamiento, acorde con su estructura organizacional,
procesos Yy procedimientos intfernos asociados Al
tratamiento de datos personales, la cantidad de bases,
datos y tipos de datos personales tratados por el
Responsable.
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

@ ¢ Qué significan las etapas de identificacion, medicion, control y
monitoreo del Sistema de Administracion de Riesgos?

e Medicion: Evaluar la probabilidad y el impacto de los
rnesgos asociados al fratamiento de datos
personales.

e Conftrol: Implementar acciones para mitigar |os
rnesgos, analizando su suficiencia, efectividad vy
oportunidad. ldentificar el tipo de control, ya sead
manual, automdatico, discrecional, obligatorio,
preventivo o correctivo.

e Monitoreo: Readlizar un seguimiento constante para
asegurar la efectividad de las medidas establecidas.
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

@ ; Qué es la privacidad desde el disefio y por defecto (Privacy by
Design and by Default)?

r’
D\

La privacidad desde el diseno y por defecto
(Privacy by Design and by Default) es considerada
una medida proactiva para cumplr con el
Principio de Responsabilidad Demostrada. Al
infroducir la privacidad desde el diseno se estd
buscando garantizar el correcto Tratamiento de los
datos utllizados en los proyectos de marketing,
mercadotecnia y publicidad.

I
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

En una investigacion sobre una aparente violacion de los derechos del
Titular por parte del Responsable del Tratamiento, ;se debe verificar que el
Responsable ha implementado medidas de responsabilidad demosirada
para proteger la informacion personal?

il - |
= 9

e
&y

A

Las violaciones a la seguridad de las organizaciones
representan un alto riesgo para la informacion vy
pueden tener impactos graves en la reputacion
corporativa. Un Programa Integral de Gestion de
Datos Personales debe incluir la gestion de riesgos
para identificar vulnerabilidades y adoptar medidas N
gue minimicen el impacto tanto para la organizacion
como para los fitulares de informacion.

o

/
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

El Responsable y Encargado deben capacitar a los empleados que
tengan acceso a los Datos Personales? De ser asi, jcada cudnto
deben capacitarlos?

La formacion es esencial en un Programa Integral de
Gestion de Datos Personales. A pesar de contar con

politicas solidas desde la alta direccion, es crucial

capacitar continuamente al personal que manejo @%;“:—E LI
datos diariamente. Se requiere formacion general — =@ Eg‘s
para todos y una capacitacion especifica para =@ §

aqguellos que manejan datos directamente. La
actualizacion periddica del programa es clave para
mantener la relevancia de la formacion.
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PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

LEl Encargado puede ftratar los Datos Personales de los

@ Titulares sin que el Responsable le demuestre o le permita
acceder a las autorizaciones?

Si, lo importante es que el Responsable tenga la
prueba de |la autorizacion que le otorga el Titular.
Sin embargo, en este caso lo que se hace es que
el Encargado debe pedir la certificacion de que
tiene la autorizacion del Titular al Responsable.
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GESTION DE INCIDENTES DE SEGURIDAD

;. Queé es un incidente de seguridad?

Es la adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento de |os
datos personales de los Titulares a cargo del
Responsable o encargado del Tratamiento.
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GESTION DE INCIDENTES DE SEGURIDAD

;Cudles son las causas comunes que generan un incidente de
seguridad?

109

Los incidentes de seguridad pueden generarse por diferentes
razones como, entre otras, las siguientes:

e Inexistencia de politicas preventivas de seguridad

e Erroresonegligenciahumana

e Casosfortuitos

e Actosmaliciososocriminales

e Fallasenlossistemasdelaorganizacion

e Procedimientosdefectuosos

e Deficienciasodefectosenlasoperaciones

e Alteracion;destruccion;roboopérdidadearchivosfisicos
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GESTION DE INCIDENTES DE SEGURIDAD

;. Qué medidas preventivas se deben tomar para hacer
frente a un incidente de seguridad?

Medidas preventivas para incidentes de seguridad:

e Entrenamiento regular del personal para responder a incidentes
de seguridad, con simulacros preventivos similares a los de

Incendios o tfemblores.

e Definir claramente cudndo se trata de un incidente de seguridad
que afecta datos personales, ya que no todas las fallas de
seguridad  implican la confidencialidad, infegridad vy
disponibilidad de informacidon personal.

e Definir las medidas y el procedimiento intferno para el manejo de
los incidentes de seguridad.
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GESTION DE INCIDENTES DE SEGURIDAD

;. Qué debe hacer el Responsable cuando suceda un incidente
de seguridad con los Datos Personales?

La Ley 1581 de 2012, en su articulo 17,
establece los deberes de |os Responsables
del Tratamiento. En particular, el literal n
obliga al responsable a Iinformar a la
autoridad de proteccion de datos sobre
violaciones a los codigos de seguridad vy
resgos en la administracion de lo
informacion de los tfitulares.




\/

URIBE - YANEZ
GESTION DE INCIDENTES DE SEGURIDAD

Si el Responsable no noftifica al Titular por el incidente de
seguridad con sus Datos Personales, ;puede ser
sancionado?

La Guia de Incidentes de Seguridad de la SIC
destaca la importancia de documentar todos |os
aspectos de los incidentes de seguridad en los
registros internos de |as organizaciones. Estos
registros no solo son fundamentales para
demostrar el cumplimiento del régimen de
oroteccion de datos en caoso de una
investigacion, sino que tambien son Utiles para
porevenir futuros incidentes en la organizacion.
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GESTION DE INCIDENTES DE SEGURIDAD

.El Encargado debe reportar el incidente de seguridad a la
Avutoridad de Proteccion de Datos Personales?

De acuerdo con lo establecido en el literal el literal
k. del articulo 18 de la Ley 1581 de 2012, los
deberes de los encargados del tfratamiento, ho
establecido que estos, asi como los responsables,
tienen el deber de “Informar a la SIC cuando se
presenten violaciones a los codigos de seguridad
y existan riesgos en la administracion de Ila
informacion de los titulares”.
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GESTION DE INCIDENTES DE SEGURIDAD

; Qué sucede si no se reportan los incidentes de seguridad a
la Autoridad de Proteccion de Datos Personales?

La SIC puede multar por haber incumplido el
deber de reportar, por no tener politicas ‘
INfernas que garanticen la seguridad en el
tratamiento de los datos personales y por el

Incumplimiento del principio de responsabilidad
demostrada que se establece en el Decreto
1074 de 2015. Las multas seran hasta por DOS

MIL MILLONES DE PESOS (2.000.000.000)

——
W




GESTION DE INCIDENTES DE SEGURIDAD

;. Qué deben contener los registros documentales sobre el
incidente de seguridad?

LOS

reqistros deben incluir: 1. Descripcion del incidente

y datos afectados. 2. Categorias de titulares afectados.
3. Fecha y hora del incidente y descubrimiento. 4.
Indagaciones e investigaciones internas. 5. Medidas
correctivas. 6. Responsables del manejo del incidente.

/.
titu
titu

Pruebas del reporte a la SIC y comunicacion a
ares si es necesario. 8. Evaluacion del riesgo en los

ares y factores considerados. 9. Inclusidon de detalles

personales segun necesidad.

I3
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

@ ; Qué objeto tiene el Registro Nacional Bases de Datos
(RNBD)?

El RNBD es el "directorio publico de bases de datos
con informacidn personal bajo tratamiento en el pais"
(SIC, s.f.). Su propdsito no es conocer los datos
personales ni exponer a los ftitulares, sino mostrar
informacion general sobre la cantidad de bases de
datos, su finalidad, canales de atencion a
ciudadanos, politficas de tratamiento, tipo de datos y
transterencias realizadas.

? Preguntas frecuentes RNBD. Enlace aqui.


https://www.sic.gov.co/preguntas-frecuentes-rnbd
https://www.sic.gov.co/preguntas-frecuentes-rnbd
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

; Quiénes estan obligados a registrarse en
el RNBD?

El Responsable del Tratamiento debe registrar en el
RNBD las bases de datos que cumplan con los
requisitos  establecidos para sociedades vy
entidades sin dnimo de lucro con activos totales
superiores a 100,000 UVT y personas juridicas de
naturaleza publica (Decreto 1074 de 2015, art.
2.2.2.26.1.2.). Ademds, cualquier Responsable que
experimente Incidentes de seguridad debe
informarlos y registrarse en el RNBD, incluso si no
estd obligado a hacerlo.
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

. Con qué periodicidad se debe actualizar el RNBD?

Los reportes deben presentarse segun las siguientes fechas:
, , PERSONAL INFORMATION
e Consultas o Reclamos presentados por Titulares: Primeros
quince (15) dias habiles de febrero y agosto.
e Incidentes de seguridad: En los quince (15) dias hdbiles =
siguientes al suceso.
e Cambios sustanciales en bases de datos registradas:
Primeros diez (10) dias hdabiles de cada mes.
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

En caso de no regisirarse o actualizar el RNBD, ;la entidad
que frata los Datos puede ser sancionada?

La Superintendencia de Industria y Comercio puede

Imponer sanciones a los Responsables y Encargados del

Tratamiento que no registren en el RNBD cuando estan S O
obligados. Estas sanciones incluyen multas personales e — ‘.
institucionales, hasta el equivalente de dos mil (2,000)
salarios minimos mensuales legales vigentes en el I
momento de la imposicion, siendo posibles multas

sucesivas mientras persista el incumplimiento.

10 Extraido de SIC. (s.f.). Preguntas frecuentes RNBD. Enlace aqui.



https://www.sic.gov.co/preguntas-frecuentes-rnbd
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

;Como opera la facultad sancionatoria de la SIC con
@ entidades publicas?

La Superintendencia de Industria y Comercio no 1T — 2 — 3 i
puede sancionar a entidades de naturaleza publica.
Solo puede impartir drdenes. w

Ejemplo: RESOLUCION NUMERO 14223 DE 2022
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

@ frente al RNBD?

El Departamento del Huila registrd sus bases de datos en el
RNBD, sin embargo, afirmd no haber implementado ninguna
medida de seguridad en ellas. Teniendo en cuenta que la
SIC no tiene competencia para sancionar al Departamento,
emitid varias ordenes en su rol de autoridad nacional de
proteccidon de datos personales a fin de garantizar los
principios de seguridad consagrados en la Ley 15681 de 2012.

;Cual fue la decision que tomo la SIC en el caso del Huila

255
‘)
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REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

120

Suponiendo que el Encargado cumple con los requisitos
patrimoniales para verse en la obligacion de registrarse en

el RNBD, ;este debe hacerlo?

El Encargado no debe reportar vy/o
actualizar las bases de Datos Personales de
su Responsable. Por el contrario, el
Encargado, en caso de estar en la
obligacion de inscribirse en el RNBD, deberd
inscribir las bases de datos que él administre
a titulo de Responsable.
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NORMAS CORPORATIVAS VINCULANTES

;Qué son las Normas Corporativas Vinculantes (NCV)?

El Decreto 255 de 2022 define Ilas Normas

Corporativas Vinculantes como las politicas de V. 8B
cumplimiento  obligatorio  adoptadas por el -— P
responsable del fratamiento de datos en Colombia. p

Estas normas se aplican para transterencias de datos ~
personales a un responsable fuera del pais gue — —
forme parte del mismo grupo empresarial.
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NORMAS CORPORATIVAS VINCULANTES

;Quién debe implementar las Normas Corporativas
Vinculantes?

Los grupos empresariales deberdn
aplicarlo en sus transferencias A
Responsables  ubicados  fuera  de

territorio colombiano, de acuerdo con e
art. 2.2.2.25.7.2 del Decreto 255 de 2022.
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NORMAS CORPORATIVAS VINCULANTES

;Qué entidad aprueba las Normas Corporativas
Vinculantes?

La Superintendencia de Industria y

Comercio aprobard las Normas I.

Corporativas Vinculantes (Decreto
255 de 2022, art. 2.2.2.25.7.7.).
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NORMAS CORPORATIVAS VINCULANTES

cLas NCV permiten la Transferencia de Datos Personales a
enfidades que se encueniren fuera del grupo empresarial?

No. Las Normas Corporativas Vinculantes tienen, por
objeto, la regulacidn de Transferencias de Datos
Personales entre Responsables de un mismo grupo
empresarial que se encuentren fuera del ferritorio
colombiano. Sin  embargo, las Transferencias y/o
Transmisiones a Responsables y Encargados que estén
fuera del grupo empresarial se regirdn bajo las reglas
establecidas en el art. 26 de |la Ley 1581 de 2012 vy la
declaracion de conformidad de la SIC.
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SANCIONES POR INCUMPLIMIENTO DEL REGIMEN GENERAL DE DATOS

s Por qué motivos puede ser sancionado un Responsable
o Encargado?

El Responsable o Encargado puede ser
sancionado por diversas razones, como
iIncumplimiento de deberes, fratamiento sin
autorizacion, transferencia insegura de
datos, falta de politicas y documentos
esenciales, y uso indebido de datos.
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SANCIONES POR INCUMPLIMIENTO DEL REGIMEN GENERAL DE DATOS

126

;De qué manera, usualmente, inician las investigaciones a los
Responsables por violacion del Régimen General de Datos?

Las quejas suelen surgir cuando no se responde a
las PQRS. Cuando los Titulares agotan recursos con
el Responsable o Encargado sin solucion, recurren
a la SIC, gque investiga todas las prdcticas de
Tratamiento de Datos Personales. Por esta falta de
respuesta, sancionan a lOS
Responsables/Encargados, como en el caso de
Stark GYM S.A.S. — Resolucion 83874 de 2021.
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SANCIONES POR INCUMPLIMIENTO DEL REGIMEN GENERAL DE DATOS

Si el Encargado viola los derecho del Titular, ; el Responsable es
el Unico sancionado o el Encargado o ambos son penalizados?

Al amparo del art. 23 de la Ley 1581 de 2012, “lo
Superintendencia de Industria y Comercio podrd

Imponer a los Responsables del Tratamiento vy
Encargados del Tratamiento”.
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SANCIONES POR INCUMPLIMIENTO DEL REGIMEN GENERAL DE DATOS

128

; Qué sanciones puede imponer la SIC por incumplimiento del

regimen de datos personales?

La Superintendencia de Industria y Comercio puede
Imponer sanciones, como multas hasta el
equivalente de dos mil salarios minimos mensuales,
suspension de actividades por hasta seis meses con
indicacion de correctivos, cierre temporal fras lo
suspension sin - correctivos, y cierre inmediato vy
definifivo en casos de ftratamiento de datos
sensibles.

AN
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SANCIONES POR INCUMPLIMIENTO DEL REGIMEN GENERAL DE DATOS

@ ; Qué sanciones puede imponer la SIC por incumplimiento del
regimen de datos personales a entidades pUblicas?

Segun el paragrafo del articulo 23 de la ley 1581 de
2012, en el evento en el cual la Superintendencia de
Industria  y  Comercio advierfa un  presunto
incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitird Ilo
actuacion a la Procuraduria General de la Nacidon
para que adelante la investigacion respectiva.
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HABEAS DATA FINANCIERO

; Qué es un dato semiprivado?

De acuerdo con el literal g de la Ley 1266 de
2008, el dato semiprivado es aguel que “no
tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede
interesar no solo a su ftitular sino a cierto

sector o grupo de personas o a la sociedad
en general”.
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HABEAS DATA FINANCIERO

;Qué diferencia sustancial existe entre el Régimen de habeas
data y habeas data financiero?

Régimen General de Datos (Habeas

Régimen de Habeas Data Financiero

Aplica Unicamente para personas Aplica para personas naturales y
naturales. uridicas.
Regula, especialmente, los Datos Regula, especialmente, los datos

Personales privados, publicos,
sensibles, de menores de edad y datos
biometricos.

semiprivados.
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HABEAS DATA FINANCIERO

;Qué es la Fuente de informacion?

La Fuente es quien proporcionad O conoce
Datos Personales debido a una relacion con el
Titular. Con autorizacion del Titular o por ley, la
Fuente entrega los datos al Operador, quien
los fransfiere al usuario final. Si la Fuente
enfrega directamente al usuario final sin pasar
por un Operador, asume las responsabilidades
de Fuente y Operador, siendo responsable de
la calidad y proteccidon de los datos.
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HABEAS DATA FINANCIERO

;Qué es el Operador de la informacion?

El Operador no tiene ningun tipo de relacion
contractual, legal o comercial con el Titular,
salvo que el Operador sea la misma Fuente de
Informacion. En virtud de ello, no es
responsable por la calidad de la informacion
que le transmite la Fuente.
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HABEAS DATA FINANCIERO

@ ¢ Que es el Usuario?

Toda persona natura o juridica que accede
a los Datos Personales a través del Operador,
la Fuente o directamente del Titular con el
objeto de analizar informacidon financierq,
crediticia, etc., de interés para el posible
acuerdo comercial o de servicios que desee
celebrar con el Titular.
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HABEAS DATA FINANCIERO

SEl Titular puede ser reportado ante una ceniral de riesgo sin que
haya otorgado su autorizacion?

Siempre se deberd contar con la autorizacién del e
Titular para que la Fuente pueda suministrar los REPORT
il
v

Datos Personales al Operador y/o Usuario.
Los Titulares podrdn solicitar prueba de lo
autorizacion a la Fuente, Operador o Usuario
oara considerarse legitimo el Tratamiento (Art. 6,
numerales 1.3, 2.3y 3.2, Ley 1266 de 2008).
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HABEAS DATA FINANCIERO

Respecto a la circulacion de la informacion del Operador,
; Quiénes pueden tener acceso a los datos del Titular?

"’
L 2

El Operador puede compartir Datos
Personales con Titulares, personas autorizadas,
causahabientes, usuarios de la informacion,
entidades publicas, érganos de control, otros
Operadores con autorizacion y cualquier
persona autorizada por la ley.



HABEAS DATA FINANCIERO

de informacioén y los Usuarios?

Frente al Operador, el Titular puede: A. Ejercer su derecho de habeas data mediante consultas y
reclamos. B. Solicitar respeto y proteccion de sus derechos a fravés de reclamos y peticiones. C.
Pedir prueba de la certificacion de la autorizacion de la Fuente o el Usuario. D. Solicitar
informacion sobre los Usuarios autorizados para acceder a la informacion.

Frente a la Fuente de la Informacion, el Titular puede: A. Ejercer su derecho de habeas data y
peficion mediante consultas y reclamos. B. Conocer, actualizar o rectificar su informacion,
gestionando cambios a través del operador.

Frente a los Usuarios, los Titulares pueden: A. Solicitar informacion sobre coémo se ftrata su
informacion, si no fue suministrada por el operador. B. Pedir prueba de la autorizacion. Para
Titulares de informacion credificia y/o financiera, se anaden los derechos de: A. Presentar quejas
ante la autoridad de vigilancia por violacion de normas sobre administracion de informacion
financiera y crediticia. B. Solicitar a la autoridad de vigilancia la correccion o actualizacion de sus
datos personales cuando sea procedente segun la ley.
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;. Qué derechos posee el Titular respecto al Operador, la Fuente
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HABEAS DATA FINANCIERO

. El Operador o Fuente de informacion puede cobrarle al Titular
por consultar su historial crediticio?

o a8
Su Iinformacion personal confenida en las g 5
centrales de riesgo puede ser consultada — iy
gratuitamente una (1) vez al mes por usted, razdn NEGATIVE | _ ~—\*
por la cual los operadores de la informacion solo [ = ~

pueden cobrarle por el acceso a la historia de
crédito a partir de la segunda consulta en el mes.
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HABEAS DATA FINANCIERO

Si el Titular desea revocar la autorizacion para el Tratamiento de sus Datos
Personales, no obstante, aln media una obligacidon dineraria que se
encuenira en mora, ;el Operador o la Fuente de informacion debe
suprimirla informacion del Titular?

Segun el Articulo 2.2.2.25.2.6 del decreto 1074 La solicitud
de supresion de la informacidon y la revocatoria de lo
autorizacion no procederdan cuando el Titular tenga un
deber legal o confractual de permanecer en la base de
datos.
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HABEAS DATA FINANCIERO

;Qué es un dato positivo?

Toda aquella informacion relacionada
con el cumplimiento y pago oportuno
de las obligaciones dinerarias, como
buenos habitos de pago.
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HABEAS DATA FINANCIERO

@ ¢ El Titular puede solicitar la supresion de un dato positivo?

Si, toda vez que tiene derecho @
suprimir la informacion.
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HABEAS DATA FINANCIERO

; Qué es un dato negativo?

Toda aquella informacidn que se
relacione con el incumplimiento de
obligaciones y/o la constitucidn en
mora por no pago de obligaciones
dinerarics.
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HABEAS DATA FINANCIERO

.Se debe informar previamente al Titular cuando se reporte un
dato negativo al Operador o Fuente de informacion?

Segun lo establece el articulo 2.2.2.28.2 del
decreto 1074 el reporte de informacion
negativa sobre Incumplimiento de
obligaciones  solo orocederd previo
comunicacion al titular de la informacion, la
cudl podrd incluirse en los extractos
poeriodicos que las fuentes de informacion
envien a sus clientes, siempre y cuando se
INncluya de manera clara y legible.
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HABEAS DATA FINANCIERO

@ ;Qué término maximo de permanencia, en los bancos de datos,
se dispone para los datos positivos?

Segun lo establecido en el arficulo 13 de lo
ley 1266 de 2008 La informacion de cardcter
posifivo permanecerd de manera indefinido

en los bancos de datos de los operadores de
informacion.
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HABEAS DATA FINANCIERO

@ ; Qué término maximo de permanencia, en los bancos de datos,
se dispone para los datos negativos?

Segun el articulo 13 de la Ley 1266 de 2008, la 22— <
informacion sobre mora tiene un plazo Maximo 7 = ﬂ - N
de permanencia de cuatro (4) anos, contados / | I \\
desde el pago de las cuotas vencidas o la /

extincion de la obligacion. Los datos negativos 000 )
y aquellos relacionados con la mora, tipo de d@ <'\\

cobro y estado de la cartera caducan — Q
después de ocho (8) anos desde el inicio de lo gK_g @)

mora y deben ser elminados de la base de —
datos.
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HABEAS DATA FINANCIERO

Si ya transcurrio el término para que el Operador o la Fuente de
informacion eliminaran el dato negativo, sin embargo, esto no ha
sucedido. En caso de que el Titular realice la solicitud de supresion
del dato negativo, jcual es el plazo para que el Operador elimine
la informacion inexacta?

Deberd ser eliminada inmediatamente.
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HABEAS DATA FINANCIERO

Si la deuda en mora de un Titular permanece impagada
indefinidamente, ;el dato negativo podra durar, de iguadl
maneraq, indefinidamente hasta que se extinga la obligacion?

Los datos negativos relacionados con mora, tipo de @ L/
cobro y estado de la cartera caducardn y deben N
ser eliminados de la base de datos después de

ocho (8) anos desde el inicio de la mora en lo

obligacion.
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HABEAS DATA FINANCIERO

Cuando se refira el dato negativo del banco de datos, ;se
@ puede mantener un score, récord o cadlificacion negativa sobre
el titular en la plataforma?

Toda informacidon negativa o desfavorable que
se encuentre en bases de datos y se relacione
con cadlificaciones, récord (scorings-score), o
cualguier fipo de medicion  financiera,
comercial o crediticia, deberd ser actualizada
de manera simultdnea con el retiro del dato
negativo o con la cesacidn del hecho que
generd la disminucion de la medicion.
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HABEAS DATA FINANCIERO

Si se elimina el dato negativo del banco de datos, ;se extingue
la obligacion del Titular?

No, se elmina la informacidon segun
mandato de la ley, sin embargo la
obligacidon del titular sigue vigente.
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HABEAS DATA FINANCIERO

Si el deudor principal no redliza el pago de la obligacion, ;el
Usuario puede reportar al codeudor, fiador, deudor solidario,

etc., ante las Fuentes de informacion o el Operador?

Si, siempre y cuando haya obtenido
autorizacion del titular de la informacion paro

realizar dicho reporte.
= \ ¢
0000 0000 0000 O
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HABEAS DATA FINANCIERO

;Con qué finalidades puede acceder el Usuario a la
informacion contenida en los bancos de datos?

Se puede utilizar la informacion con fines de andlisis
para establecer y mantener relaciones contractuales,
evaluacion de riesgos en relaciones contractuales,
estudios de mercado o investigaciones comerciales,
estadisticas, trdmites ante autoridades publicas o
privadas, y cualguier ofra finalidad autorizada por el
titular de la informacion.
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: Qué es el “blacklisting” o listas negras?

Son una serie de listas que contienen el
proceso de identificacion y blogueo de
programas, COIreos electronicos,
direcciones o dominios IP conocidos con
fines maliciosos © malévolos.
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HABEAS DATA FINANCIERO

En Colombia, ;estd permitido realizar listas negras sobre
usuarios y/o consumidores con baja reputacion crediticia?

NO, en un primer momento se establece en
la ley 1266 que se prohibe la administracion
de datos personales con informacion
exclusivamente desfavorable. (Senftencia T-
987 de 2012 que establecio la corte.)
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HABEAS DATA FINANCIERO

;De qué se frata el caso de “Lista de viajeros no conformes” y
como violo el principio de administracion de los Datos Personales?

Una aerolinea del sector aéreo cred una lista de
vigjeros no conformes con el objefivo de negarles el
acceso al servicio de aerolineas. La lista incluia datos
personales de personas involucradas en altercados
con empleados, Iindependientemente de Ia
naturaleza de la controversia. La Corte Constitucional
considerd esta prdactica como abusiva y confraria a la
finalidad legitima de la administracion de datos
personales. La creacion de "listas negras” se considero
una prdctica que impone barreras injustificadas para
el acceso al mercado comercial y financiero.




HABEAS DATA FINANCIERO
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En caso de que el Titular desee presentar un reclamo sobre sus datos
semiprivados, ;lo debe presentar al Operador, a la Fuente de

Informacion o al Usuario?

El Arficulo 16 de la Ley 1266 permite a los titulares y sus
causahabientes consultar su informacidon personal en
cualguier banco de datos, ya sea publico o privado. El
operador debe proporcionar toda la informacion
relacionada con la identificacion del titular a aqguellos
debidamente identificados. Ademads, pueden presentar
reclamos a la fuente de la informacion en caso de errores o
necesidad de actualizacion.

=
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HABEAS DATA FINANCIERO

Si el Titular presenta una consulta, queja o reclamo a un
Operador o Fuente de informacion, pero no hay la debida
respuesta, ;puede proteger sus derechos como Titular a fravés
de la tutela?

Si, en todo caso ftras haber agotado los
requisitfos de procedibilidad el titular tfendrd
derecho a interponer accion de tutela como
mecanismo de proteccidn constitucional a su
derecho fundamental de habeas data qgue
estd siendo vulnerado.
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;De qué forma deben corroborar las entidades financieras la
identidad del Titular de forma que no se suplante su
identidad?

Las entidades financieras deben  adoptar
mecanismos eficaces para verificar la identidad del
titular de los datos y prevenir suplantaciones.
Aunque la norma no especifica un meétodo
concreto, se requiere la implementacion de
herramientas adecuadas que cumplan con los
principios de seguridad y responsabilidad
demostrada.
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HABEAS DATA FINANCIERO

En caso de que el Titular sufra el delito de falsedad personal en una
obligacion financiera que no ha adquirido, ;podra solicitar la
modificacion o remocion del dato negativo?

Segun el articulo 16 de la Ley 1266, si un titular de
informacion alega ser victima del delito de falsedad
personal y se le exige el pago de obligaciones como
resulfado de dicha conducta, debe presentar una
peticibn de correccidon a la fuente adjuntando 1os
documentos de respaldo. La fuente, en un plazo de diez
(10) dias, deberd cotejar los documentos utilizados para
adquirir la obligacidon con los presentados por el titular. Si
encuentra evidencia de falsedad, la fuente puede optar
por denunciar el delito de estafa.
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En caso de que una peticion o reclamo no sea atendida en
el plazo establecido por ley, el Operador o Fuente de
informacion deberda aceptar lo solicitado en la peticion?

Segun lo establecido en el numeral 8 del fitulo Il del
articulo 16 de la ley 1266 de 2008: las peticiones o
reclamos deberdn resolverse dentro de los quince (15)

dias hdbiles siguientes a la fecha de su recibo.
Prorrogables por ocho (8) dias hdbiles mads, segun lo ’
indicado en el numeral 3, parte I, articulo 16 de la
presente ley. Si en ese lapso no se ha dado pronta
resolucion, se entenderd, para todos los efectos
legales, que la respectiva solicitud ha sido aceptada.
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;. Qué entidades tienen la facultad sancionatoria en caso de que
una entidad incumpla el Régimen de Habeas Data financiero?

Segun el arficulo 17 de la Ley 1266 de 2008,
Superintendencia de Industria y Comercio generalment
tiene la funcidn de vigilancia y sancion. Sin embargo,
Superintendencia Financiera de Colombia fiene la
autoridad para investigar y sancionar a fuentes, usuarios vy
operadores de la informacion bajo su supervision. Ademdas,
la Superintendencia Financiera puede imponer sanciones
cuando un usuario niega un crédito basandose
Unicamente en informes de datos negativos del solicitante,
segun el Articulo 10, pdrrafo 1° de la Ley 1266 de 2008.

O ®d® O
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HABEAS DATA FINANCIERO

;. Qué es el portal “SIC FACILITA”?

SICFACILITA es una herramienta gratuita de resolucion de
conflictos, en donde la SIC actia como facilitadora entre
las partes.

Actualmente en SICFACILITA los consumidores pueden
acudir para facilitar soluciones en temas de:

e Garantias de productos o servicios.

e Servicios de telecomunicaciones (internet, telefonia y
television).

e Suplantacion de identidad.

e Reportes a centrales de riesgo.

\{
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HABEAS DATA FINANCIERO

Las entidades vigiladas por la Superintendencia Financiera,
;spueden comercializar la informacion financiera del Titular?

Segun el Decreto 1297 de 2022, las entidades
supervisadas por la Superintendencia Financiero
pueden comercializar el uso, almacenamiento y
circulacion de Datos Personales con la
autorizacion del Titular. No obstante, esta medida s c
no afecta la obligacidn de mantener la "reservo
bancaria” sobre los consumidores financieros, por
lo que se deben seguirr aplicando principios

como el acceso y circulacion restringida o de
confidencialidad.

Superintendencia
Financiera
de Colombia
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ ;Cudl es el objeto de la Ley 2300 de 20237

Articulo 1. Objeto.

La presente ley tiene por objeto proteger el derecho a la

iINnfimidad  de los consumidores, estableciendo |os ‘m
canales, el horario y la periodicidad en |la que estos

pueden ser contactados por las entidades vigiladas por

la Superintendencia Financiera y todas las personas

naturales vy juridicas que adelanten gestiones de

cobranzas de forma directa, por medio de terceros o

por cesion de la obligacion.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

;A quién aplica la Ley 2300 de 2023?

Articulo 1. Objeto. Pardagrafo:

Las disposiciones aqui senaladas seran aplicadas
por todas las personas naturales y juridicas que
adelanten gestiones de cobranza de forma
directa, por tercerizacion o por cesion de la
obligacioén financiera o crediticio
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ ; Qué canales de comunicacion autoriza la Ley 2300 de 20237?

Articulo 2. Canales autorizados.

Las entidades vigiladas por la Superintendencia
Financiera y todas las personas naturales vy juridicas
que ejerzan actividades de cobranza sdlo podrdan
contactar a los consumidores mediante los canales
qgue estos autoricen para tal efecto, los cuales
deberdn ser informados y socializados previaomente
por parte de las entidades de cobranza con el fin
de que los consumidores elijan cudles autoriza.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ ¢ Que horarios y periodicidad establece la Ley 2300 de 20237

Articulo 3. Horarios y periodicidad.

Una vez establecido un contacto directo con el consumidor, este no podrd
ser contactado por parte de gestores de cobranza mediante varios canales

dentro de una misma semana ni en MAs de una ocasion durante el mismo
dia.

Las prdcticas de cobranza deberdn realizarse de manera respetuosa vy sin
afectar la intimidad personal ni familiar del consumidor, dentro del horario
de lunes a viernes y de 7:00 am a 7:00 pm, y sdbados de 8:00 am a 3:00 pm,
excluyendo cualquier fipo de contacto con el consumidor los domingos vy
dias festivos.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

Respecto de los deudores solidarios o codeudores, ;qué
establece la Ley 2300 de 20237

Articulo 4.

En ningun caso, las entfidades vigiladas por la
Superintendencia Financiera y todas las entidades que
adelanten gestiones de cobranza de forma directa, por
medio de terceros o por cesidon de la obligacion
incluyendo a las personas naturales; podran contactar a
las referencias personales o de ofra indole. Al avalista,
codeudor o deudor solidario se le contactard en le mismo
condicion que establece la presente ley.




\/

URIBE - YANEZ

LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ ;Esta Ley aplica para mensajes de texto (SMS)?

Articulo 5.

Lo dispuesto en la presente ley se aplicard en los mismos
términos a las relaciones comerciales entre  10s
productores y proveedores de bienes y servicios privados
O publicos y el consumidor comercial frente al envio de
mensajes publicitarios a travées de menajes cortos de
texto (SMS), mensajeria por aplicaciones web, correos
electronicos vy llamadas telefonicas de cardcter
comercial o publicitario.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

;Qué establece la Ley sobre las visitas de cobranza a
domicilio?

Articulo 6. \\ /

Las personas naturales y juridicas se abstendrdan
de adelantar gestiones de cobranza mediante
visitas al domicilio o lugar de trabgjo del
consumidor financiero o de servicios.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ Puede consuliarse al consumidor los motivos del
incumplimiento?

Articulo 7.

Las entidades que adelanten gestiones de
cobranza deberdn abstenerse de consultar
al consumidor financiero el motivo del
incumplimiento de la obligacion.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

@ ¢ Queé excepcion establece la Ley 2300 de 20237

Articulo 8.

Se exceptuan de las medidas anteriores |os
contactos que tengan como finalidad informar Al
consumidor sobre confirmacion oportuna de las
operaciones monetarias realizadas, sobre ahorros
voluntarios y cesantias, enviar informacion solicitado
por el consumidor o generar dalertas sobre
fransacciones fraudulentos, inusuales o sospechosas.
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LEY 2300 DE 2023 “DEJEN DE FREGAR”

;. Qué pasa si se incumplen las medidas establecidas en la Ley?

Articulo 9.

El incumplimiento de las medidas de proteccion o
que ftfrata la presente ley, se sancionard por
Superintendencia Financiera de Colombia vy
Superintendencia de Industria y Comercio, ©
acuerdo con el marco de competencias previst
en la Ley Estatutaria 1266 de 2008 o las normas que
lo modifiguen, adicionen o sustituyan.

O d® QO OO




INTELIGENCIA ARTIFICIAL

; Qué es la Inteligencia Artificial?

El CONPES 39754 define la inteligencia artificial como “(...)
un campo de la informdtica dedicado a resolver problemas
cognitivos comunmente asociados con la infteligencia
humana o seres inteligentes, entendidos como aquellos que
pueden adaptarse a situaciones cambiantes. Su base es el
desarrollo de sistemas informdaticos, la disponibilidad de
datos y los algoritmos”.
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INTELIGENCIA ARTIFICIAL
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;A los datos tratandos por IA les aplica el réegimen de datos

personales?

Si. El tfratamiento de datos personales que se readlice
mediante uso de inteligencias artificiales debe ajustarse a lo
dispuesto en la Ley 1581 de 2015, Ley 1266 de 2008 vy
decretos reglamentarios. Adicionalmente, los
administradores de datos personales que manejen
inteligencia artificial para el manejo de datos personales
deben ejecutar las medidas necesarias a fin de garantizar la
seguridad de la informacidon de conformidad con el
principio de responsabilidad demostrada.

Sentencia T-323 del 2024 Corte Constitucional
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INTELIGENCIA ARTIFICIAL

;Cudles son las instrucciones de la SIC en el Tralamiento de
Datos personales en Sistemas de Inteligencia Arificial?

1.Ponderacion de los siguientes criterios: idoneidad, .
necesidad, razonabilidad, proporcionalidad.

2.Ante la duda de los posibles riesgos asociados el
administrador deberd abstenerse o adoptar medidas
precautorias o preventivas para proteger los derechos
del Titular del dato, su dignidad y ofros derechos
humanos.

3.Estudio y clasificacidon de riesgos, los administradores
deberdn adecuar sistemas de administracion de riesgos
asociados al Tratamiento de aqguella informacion.

4. Antes del desarrollo de la |IA se deberd documentar un
estudio de impacto de privacidad.

5.Veracidad e integridad de los datos tratados a travées de
IA.
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INTELIGENCIA ARTIFICIAL

;Cudles son las instrucciones de la SIC en el Tralamiento de
Datos personales en Sistemas de Inteligencia Arificial?

6. Medidas de privacidad desde el disefio y por defecto por medio £
de técnicas matemdticas.

/. Garantia de informacion al Titular sobre el fratamiento de datos
realizado por la |A.

8. Cumplir el principio de seguridad, en el desarrollo y despliegue
de la IA, se requiere adoptar medidas tecnoldgicas”, humanas,
administrativas, fisicas, contractuales y de cualquier ofra indole.

9. El tratamiento de datos privados, semiprivados o sensibles
recolectados por internet se hard conforme el principio de
finalidad.

10. El tratamiento mediante |A deberd garantizar los derechos de
los Titulares de la informacidon establecidos en las leyes estatutarias
1266 de 2008 y 15681 de 2012 y sus decretos reglamentarios".
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OTRAS FORMAS DE PROTEGER LA

INFORMACION

; Qué ofros regimenes protegen la informacion?

Existen disposiciones sobre el manejo de
informacidn y proteccidon de la misma en
el régimen de propiedad industrial,
laboral, penal, de derecho de Ila
competencia, entre otros.
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OTRAS FORMAS DE PROTEGER LA

INFORMACION

@ ;Qué es la propiedad intelectual?

La propiedad intelectual (PI) se relaciona con las creaciones de la mente,
como las invenciones, las obras literarias y artisticas, y los simbolos,
nombres e imagenes utilizados en el comercio.

La Pl estd protegida por la legislacion, por ejemplo, en el dmbito de las
patentes, el derecho de autor y las marcas, que permiten obtener
reconocimiento o ganancias por las invenciones o creaciones. Al equilibrar
el interés de los innovadores y el interés publico, el sistema de Pl procura
fomentar un entorno propicio para que prosperen la creatividad y la
innovacion.
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OTRAS FORMAS DE PROTEGER LA

INFORMACION

; Qué informacion se protege como propiedad industrial?

La propiedad industrial otorga derechos exclusivos a los titulares de las
creaciones, lo que les permite decidir quién y coOmo se pueden usar.
Algunos ejemplos de lo que protege la propiedad industrial son:
e Patentes: Protegen invenciones, como procedimientos, aparatos o
productos nuevos, 0 mejoras de los mismos.
e Marcas: Protegen signos distintivos, como nomlbres comerciales o
combinaciones grdaficas, que identifican productos o servicios.
e Disefos industriales: Protegen la apariencia externa de los productos,
ya seda en dos o tres dimensiones.




; QUE INFORMACION SE PROTEGE COMO SECRETO EMPRESARIAL?

Art. 260 Decision 486: Cualguier informacion no
divulgada que una persona natural o juridica
legifimamente posea, que pueda usarse en alguna
actividad productiva, industrial o comercial, y que seo
susceptible de transmitirse a un tercero, en la medida
qgue dicha informacion:

e Seq secreftaq.

e Tenga valor comercial por ser secreta.

e Seqa objeto de medidas razonables destinadas a
mantenerla secreta.




OTRAS FORMAS DE PROTEGER LA

INFORMACION

@ ;Qué son los derechos de autor?

Es el derecho que reconoce de manera adecuada y efectiva la proteccion
a los autores y demds titulares de derechos, sobre las obras del ingenio, en
el campo literario, artistico o cientifico, cualquiera que sea el género o
forma de expresion y sin importar el mérito literario o artistico ni su destino.
Los criterios que se evaluan son:

e Originalidad

e Proteccidn ala formay no a las ideas

e Ausencia de formalidades

e Indistincion del mérito y la destinacion de la obra

e Soporte material

Guia del derecho de autor para creadores y usuarios, Direccion Nacional de Derecho de Autor.
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OTRAS FORMAS DE PROTEGER LA

INFORMACION

. Cual es la diferencia entre los derechos de autor y la propiedad
industrial?

| DerechodeAutor |Pro

_—— .. Obras literarias, artisticas y | Signos distintivos y nuevas | Nuevas variedades vegetales

Jeto de proteccion | i-iificas creaciones homoggneas, distinguibles y estables.
Sujeto que obtienela = Autor Titular o inventor Obtentor
proteccion

Forma en que se da la | Automatica A traves del registro A traves del regjstro
| proteccion |

Entidad encargadaen | Direccion Nacional de Superintendencia de Instituto Colombiano
| Colombia - Derecho de Autor Industria y Comercio Agropecuario

Guia del derecho de autor para creadores y usuarios, Direccion Nacional de Derecho de Autor.



\{

URIBE - YANEZ

OTRAS FORMAS DE PROTEGER LA

INFORMACION

@ {Como se protege la informacion desde el punto de vista
contractual?

Clausula de confidencialidad.

NDA.

Clausula penal en caso de incumplimiento.

e Obligacion de tener estdndares de
seguridad.
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;EN QUE CONTRATOS O RELACIONES HAY ENTREGA DE

INFORMACION?

o Servicios TICs.

o Servicios de nube .

e Desarrollo de software.
e Bases de dafos.

e Maquilas.

e CONCuUrsos.

e Empleados.

o Administradores.

e Miembros de junta.

e M&A.
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@ ;. Qué es un subencargado del fratamiento de datos?

X X

Un subencargado del tratamiento
es una persona o enfidad que
procesa datos personales en
nombre de un encargado del
fratamiento.

o
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@ ¢ Qué medidas debe tomar un encargado con su subencargado
para garantizar la seguridad de la informacion?

e Debe contar con autorizacion del
responsable para transmitir al
subencargado.

e Auditorias y seguimiento de medidas de
seguridad de la informacion.

e Inclusion de cldausulas de transmision.

e Inclusion de cldusulas de disposicion de
informacion una vez terminado el
conftrato.
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@ ;. Cudles son las obligaciones del subencargado?

e Cumplir con las disposiciones
contempladas en la Ley 1581 del 2012, sus
decretos reglamentarios y las instrucciones
impartidas por la Superinfendencia de
Industria y Comercio.

e Cumplir con las obligaciones derivadas
del contrato de transmision celebrado
con el encargado de fratamiento de
datos.
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OBLIGACIONES DE RETENCION DE

INFORMACION

@ ;Qué son las tablas de retencion documental y para qué
sirven?

Las Tablas de Retencién Documental (TRD)
son un instrumento que clasifica los
documentos de una entidad o empresa y
establece cudanto tiempo deben conservarse.
También indican qué hacer con ellos una vez
que ya no sean utiles.
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OBLIGACIONES DE RETENCION DE

INFORMACION

@ ¢Por cuanto tiempo es necesario retener o conservar la
informacion documental?

Dependiendo del tipo de informacion,
existen disposiciones que determinan el
tiempo que debe almacenarse.
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OBLIGACIONES DE RETENCION DE

INFORMACION

1881 ;Por cudanto tiempo es necesario retener o conservar la
informacion contable en una empresa?

Segun dispone el articulo 60 del Codigo
de Comercio, debe conservarse como
mMinimo por 10 anos.
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OBLIGACIONES DE RETENCION DE

INFORMACION

@ ¢Por cuanto tiempo es necesario retener o conservar la
informacion laboral en una empresa?

Segun lo dispuesto en el Decreto Unico
reglamentario del sector trabajo 1072 de
2015, resultados de perfiles laborales y
relacionados con seguridad social deben
ser conservados por un periodo minimo
de veinte (20) afos, contados a partir del
momento en que cese la relacion laboral
del trabajador con la empresa.
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OBLIGACIONES DE RETENCION DE

INFORMACION

@ ¢Por cuanto tiempo es necesario retener o conservar la
autorizacion para el fratamiento de datos personales?

Si bien la normativa no lo dispone
expresamente, se recomiendd
mantenerla hasta que se ejecute la
finalidad autorizada para el tratamiento.

oF
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OBLIGACIONES DE RETENCION DE

INFORMACION

@ ¢Por cuanto tiempo es necesario retener o conservar
informacion relacionada con el consumidor?

Segun el articulo 58 de la Ley 1480 de 2011
las demandas sobre efectividad de la
garantia deberdn presentarse a mas
tardar dentro del ano siguiente a la
expiracion de la misma. Asi que se
recomienda retener la informacion hasta
la prescripcion de dicha accion.
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LEY DE COMERCIO ELECTRONICO

@ ; Qué es un mensaje de datos?

Segun el articulo 2 de la Ley 527 de 1999
es la informacidn generada, enviada,
recibida, almacenada o comunicada por
medios electronicos, opticos o similares,
como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI),
Internet, el correo electronico, el
telegrama, el télex o el telefax.
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LEY DE COMERCIO ELECTRONICO

@ ;. Qué es un sistema de informacion?

Segun el articulo 2 de la Ley 527 de 1999
se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o
procesar de alguna otra forma mensajes
de datos
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LEY DE COMERCIO ELECTRONICO

cUn mensaje de datos puede satisfacer el requisito normativo
de que la informacion sea presentada en su forma original?

Si, segun el articulo 8 de la Ley 527 de 1999:

Siempre que: 5
a) Existe alguna garantia confiable de que se ha y *

conservado la integridad de la informacion, a
partir del momento en que se generd por primera
vez en su forma definitiva, como mensaje de
datos o en alguna otra forma;

b) De requerirse que la informacion sea
presentadq, si dicha informacién puede ser
mostrada a la persona que se deba presentar.
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LEY DE COMERCIO ELECTRONICO

;Cudl es la admisibilidad y fuerza probatoria de los mensajes
de datos?

El articulo 8 de la LEY 527 DE 1999 dispone que:

“Los mensajes de datos seran admisibles como medios de
prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIl del Titulo Xlll, Seccidon Terceraq,
Libro Segundo del Cédigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara
eficaciaq, validez o fuerza obligatoria y probatoria a todo tipo
de informacion en forma de un mensaje de datos, por el sélo
hecho que se trate de un mensaje de datos o en razén de no
haber sido presentado en su forma original.”
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Asesores Legales

Bogotd - Colombia
info@uribeyanez.com; gerencia@uribeyanez.com
Cra. 19B No. 83-02 oficina 304, Edificio Time Square

WWW.URIBEYANEZ.COM



