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Watch on 3 Youlube Z@Uelme darias por un grabado?"
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https://www.youtube.com/watch?v=L9GjoS2jVVc
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; QUE SON LAS TRANSFERENCIAS
INTERNACIONALES DE DATOS
PERSONALES? 2
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;Qué es?

Segun la SIC, es el “envio de datfos personales
desde un pais por un responsable a oftro
responsable ubicado en ofro u otfros paises. En
ultimas, los datos personales son remitidos o
exportfados desde un pais a empresas Yy
organizaciones ubicadas en un  ferritorio
diferente al del pais de envio. Se frata de un
proceso de exportacionde datos personales”

(2020).
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DIFERENCIAS EN TERMINOLOGIA

Segun la regulacion colombianag, “transferencia” y “transmision” son:

9 _____ .

]

—
dh dh
Transferencia

Def. Exportacion de un responsable o
ofro responsable.

- — 2

Transmision

Def. Envio de datos desde un responsable
hacia un encargado.
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OBJETIVOS DE REGLAMENTAR LAS
TRANSFERENCIAS INTERNACIONALES
DE DATOS PERSONALES. &




\/

URIBE - YANEZ

PRINCIPIO DE CONTINUIDAD DE LA PROTECCION DE DATOS

1.;Qué es?

Se basa en que el “flujo fransfronterizo de datos” (tfransferencia internacional) no afecte o

desaparezca el nivel de proteccion de los datos del fitular cuando estos son exportados
a otros paises.

2. Articulo 26 de la Ley 1581 de 2012

LA REGULACION COLOMBIANA PROHIBE:

l.EY 1581 8/a transferencia de datos personales de cualquier tipo

8 ' ‘
DE 2012 ¥ a paises que no proporcionen niveles adecuados de
I proteccion de datos'™
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EXCEPCIONES AL ARTICULO 26 DE LA LEY 1581 DE 2012

Informacion en la que el fitular haya otorgado su
autorizacion expresa.

Intercambio de datos de cardcter médico (razones de
salud o higiene publica).

2_

3 ' — Transferencias bancarias o bursdatiles.
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EXCEPCIONES AL ARTICULO 26 DE LA LEY 1581 DE 2012

Transferencias en el marco de fratados internacionales
en lo gue Colombia sea parte.

Transferencias necesarias para la ejecucion de
5 — un contratoentre el Titular y el Responsable del
Tratamiento.

6 — Transferencias legalmente exigidas para un pProceso
judicial.



\/

URIBE - YANEZ

PARTICULARIDADES DEL CONTRATO
DE TRANSMISION. ®




CONTRATO DE
~ TRANSMISION DE |

DATOS
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TRANSMISIONES INTERNACIONALES
DE DATOS PERSONALES

Decreto 1377 del 2013, Art. 24

Las transmisiones internacionales “no requerirdn ser

InNformadas al titular ni contar con su consentimiento

cuando exista un contrato” de transmision entre el

responsable y el encargado (S

El responsable debe estar legi

C, 2021).

Tmado para fratar [os

datos. El responsable debe estar autorizado para

encomendar al encargado

realizar actividades

autorizadas por el titular o permitidas por la Ley.
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DECRETO 1377/13: CONTRATO DE TRANSMISION

ALCANCES DEL
TRATAMIENTO

CONTRATO DE
TRANSMISION DE DATOS ACTIVIDADES
DEBE CONTENER: DEL ENCARGADO
[ Dec 1377/13 Art. 25]

+

OBLIGACIONES DEL
ENCARGADO PARA CON:

& El Titular del dato
& El Responsible del
Tratamiento
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DECRETO 1377/13: CONTRATO DE TRANSMISION

Articulo 25:

!

Para prever incidentes con el Tratamiento, se debe estipular:

! !

El encargado readlizard el Las obligaciones fljadas en o
tratamiento bajo la Politica de Tratamiento de
responsabilidad y el control del Informacién (PTI) del responsable
responsable del tratamiento. deben ser cumplidas por el
encargado.

| |
!

La finalidad del tratamiento debe ser la autorizada por el titular del dato o por la
ley.
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PASOS PARA LA GESTION DE INCIDENTES DE MANERA PREVENTIVA

En el contrato es mandatorio incluir las siguientes obligaciones para el
encargado del fratamiento:

[ratar los datos, a nombre del

03 Responsable, conforme a los

principios que os tutelan

Dar aplicacion a las obligaciones

nl del Hesponsable bajo la Politica ge
Iratamiento de Informacion

Salvaguardar la seguridad ae 1as
bases de datos 04

OBLIGACIONES LEGALES DEL ENCARGADO
' QUE SE DEBEN INCLUIR EN EL CONTRATO:

Realizar el Iratamiento de acuerdo con

la finalidad autorizada por los T Il-l_:.[ﬂ.:l:-ﬂ- 02

v con las leyes

Guardar la confidencialidad respecto

05 gel tratamento de los datos

personales

Grdfico tomado de Superintendencia de Industria y Comercio
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SUGERENCIAS PARA EL FLUJO
TRANSFRONTERIZO DE DATOS
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EFECTUAR ESTUDIOS DE IMPACTO DE PRIVACIDAD ANTES DE Mbaliabs

ENVIAR LOS DATOS A OTRO PAIS

Si existen riesgos en la exportacion de datos, se debe hacer una evaluacion de
impacto en la privacidad (Privacy Impact Assessment, PIA), que deberd incluir:

Una descripcion detallada de las operaciones del Tratamiento de Datos personales
gue involucra la exportacion de datos.

2 |— Evaluacion de riesgos especificos para los derechos y libertades de los Titulares.

Identificacion y clasificacion de riesgos, asi como la adopcidn de medidas para
mitigarlos.

Redalizacion de un software o Sistema de Administracion de Riesgos Asociados al
~ tratamiento de datos personales.



W
EFECTUAR ESTUDIOS DE IMPACTO DE PRIVACIDAD ANTES DE Mbuaiiabus

ENVIAR LOS DATOS A OTRO PAIS

SISTEMA DE ADMINISTRACION DE RIESGOS

MONITOREAR

A/

IDENTIFICAR

Jo

CONTROLAR

5
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PRIVACIDAD, ETICA Y SEGURIDAD DESDE EL DISENO Y POR DEFECTO

Privacy by Designhand By Default:
Privacidad desde el diseno y por defecto.

>>> Es fundamental asegurar desde la arquitectura y diseno del software
la seguridad al titular del dato.

La adopcion de nuevas medidas

(organizacional, tecnologica, humana, procedimental) es <<<
obligatorio para generar confianza al fitular.
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PRIVACIDAD, ETICA Y SEGURIDAD DESDE EL DISENO Y POR DEFECTO

: 11
Factores de Riesgo a Tener en Cuenta... =] ®k ”

Los sistemas de una empresa deben operar asumiendo:

1.Los niveles de riesgo del Tratamiento para los derechos v libertades de los Titulares de los datos.
2.La naturaleza de los datos.
3.

Las consecuencias de una posible vulneracion a los Titulares.

4.La cantidad de Titulares de los datos y la extensidon de la informacion.
5.El tamano de la organizacion.

6.Los recursos disponibles.

/.El estado de la técnica (eficiencia de los sistemas).

8.El alcance, contexto y finalidades del Tratamiento de la informacion.
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EFECTUAR ESTUDIOS DE IMPACTO DE PRIVACIDAD ANTES DE ENVIAR LOS
DATOS A OTRO PAIS

Incorporar:

SEGURIDAD

ETICA

Grdfico tomado de Superintendencia de Industria y Comercio
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VERIFICAR QUE EL RESPONSABLE ESTA FACULTADO PARA TRANSFERIR

DATOS A OTRO PAIS

Se debe estar facultado para exportar informacion
fuera de un ferritorio.

Si no lo estd, y exporta datos, la Ley 1273 del 2009
tipificd ciertas conductas penales al respecto.

Si se da suplantacion de sitios virtuales para capturar
datos personales y la violacion de estos, se sanciona con
prision de 4-8 anos y multa de 100 a 100 SMLMV.

“La pena senalada se aumenta de la mitad a las tres
cuartas partessi la conducta la cometiese el responsable
de la informacidon” (SIC, 2021).
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ARTICULACION DEL PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

Personalizacion del confrato dependiendo el cliente

Naturaleza juridica de los datos a

Cantidad de datos a exportar
exportar

Mecanismos para ejercer derechos Deberes del destinatario

Limite de tiempo del fratamiento
Principios del Tratamiento

Medidas de seguridad en el

Acceso a la informacidn )
extranjero
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ARTICULACION DEL PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

Personalizacion del confrato dependiendo el cliente

Ley que aplicara en el contrato Posible nueva transferencia

Incumplimiento del destinatario Responsabilidad ante la Ley

Responsabilidad conjunta o solidaria Gestion ante incidentes de seguridad

Identificacion de los Responsables
Finalizacion del contrato
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REPLICACION DE MEDIDAS PROACTIVAS DEL TRATAMIENTO DE DATOS

DESIGNACION DE UN DELEGADO DE PROTECCION DE DATOS

Esta persona podria ser, entre otras. la encargada de verificar que en la

organizacion se cumplan todos los requernmientos legales y las exigencias
de la autoridad de proteccion de datos para transferir datos a otros paises.
Ademas, seria la que se responsabilizaria de realizar planes de monitoreo vy

evaluacion respecto del tratamiento de los datos exportados.

EVALUACION DE IMPACTO DE PRIVACIDAD 0 DE PROTECCION DE DATOS.

Seqgun el caso, estos estudios son utiles en proyectos de gran impacto o de
alto nesgo que involucren, por ejemplo, el tratamiento de datos personales
sensibles o de menores de edad.

Graficos tomados de Superintendencia de Industria y Comercio
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REPLICACION DE MEDIDAS PROACTIVAS DEL TRATAMIENTO DE DATOS

CAPACITACION Y ENTRENAMIENTOS ESPECIALIZADOS.

Realizar periodicamente actividades de educacion y entrenamientos
especificos a las personas a cargo de enviar datos personales a otros paises
con el fin de verificar si cuentan con la preparacion suficiente y especializada

para realizar transferencias o transmisiones internacionales de datos
personales.

IMPLEMENTACION DE PLANES DE MONITOREO, EVALUACION Y CONTINGENCIA

Seqgun el caso, resulta pertinente que el responsable (exportador de los datos)
pueda realizar monitoreo o auditorias al responsable o encargado ubicado en
el pais destinatario de los datos para que verifique si este esta cumplimiento
adecuadamente con sus obligaciones respecto de, entre otras, seguridad,
uso debido de los datos v confidencialidad.

S5e deben fijar las pautas o acciones que seguira frente a situaciones graves o
inesperadas respecto de los datos enviados a otro estado. Por ejemplo: jque

haria en caso de que se presente un ataque informatico que comprometa la
seguridad y confidencialidad de los datos transferidos o transmitidos a otro

pais?
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;COMO SE PROBARAN LAS MEDIDAS DE ACCOUNTABILITY PARA LA

TRANSFERENCIA DE DATOS?

Los responsables del Tratamiento
deberdn ser capaces de demostrar
ante la SIC la eficacia de las medidas
implementadas (Decreto 1074 de 2015).

Medidas Efectivas:
Permiten lograr el resultado
gue se busca.

Las medidas siempre deben ser
objeto de evaluacion constante.

.

SE DEBEN ADOPTAR
MEDIDAS:

APROPIADAS

R EFECTIVAS

B DEMOSTRABLES

El principio de Responsabilidad
demostrada va mas alld del papeleo y
estructuramiento de politicas.

&

Se deben readlizar entfrenamientos
especializados al equipo
humano.

Medidas apropiadas:
Ajustadas a las necesidades
del fratamiento.



ASEGURARSE DEL CUMPLIMIENTO DE LAS FINALIDADES DE LAS

MEDIDAS DE ACCOUNTABILITY
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Circular 5 de 2017 de 1a SIC Derechos de |las Personas (Art.

8, Ley 1581/12)
—
|. Garantizar el adecuado II. Conferir seguridad a los Conocer, actualizar y
tratamiento durante registros durante tal rectificar su informacion.
transferencias. transferencias.

Derechos de |las Personas (Art. 8, Ley 15681/12)
—

Presentar quejas ante |a Ser informado respecto del Solicitar prueba de la
SIC. uso dado a sus datos. autorizacion.

Derechos de |las Personas (Art. 8, Ley 1581/12
—
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